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Introducgao

O objetivo do Programa de competéncia da AWS é reconhecer os parceiros da Rede de parceiros da AWS (“parceiros do APN”) que
demonstram proficiéncia técnica e histdrias de sucesso de clientes comprovadas em areas de solu¢do especializadas. A Lista de
verificagdo de validagdo do parceiro de competéncia (“lista de verificagdo”) é voltada aos parceiros do APN que tém interesse em se
candidatar a uma Competéncia da AWS. Esta lista de verificacdo fornece os critérios necessarios para participar do Programa de
competéncia da AWS. Os parceiros do APN passam por uma auditoria de suas capacidades quando se candidatam a uma
competéncia especifica. A AWS faz uso de sua experiéncia interna e de uma firma terceirizada para facilitar a auditoria. A AWS se
reserva o direito de fazer alteragGes neste documento a qualquer momento.

Expectativas das partes

E esperado que os parceiros do APN examinem este documento de forma detalhada antes de se candidatarem ao Programa de
competéncia da AWS, mesmo que todos os pré-requisitos sejam atendidos. Se algum item deste documento nao estiver claro ou
exigir mais explicagGes, primeiro entre em contato com o Representante de desenvolvimento do parceiro (PDR) ou o Gerente de
desenvolvimento do parceiro (PDM) da AWS. Se for necessario obter mais ajuda, o PDR/PDM entrara em contato com o escritério
do programa.

Quando estiverem prontos para se candidatar, os parceiros do APN deverdo preencher a coluna de Autoavaliagdo do parceiro da
lista de verificacdo definida abaixo neste documento.

Para enviar sua candidatura:
Faca login no portal do APN (https://partnercentral.awspartner.com/), como Lider da alianga
Selecione “View My APN Account” (Exibir minha conta do APN) no lado esquerdo da pagina
Role até a se¢do “Program Details” (Detalhes do programa)
Selecione “Update” (Atualizar) ao lado da Competéncia da AWS a qual deseja se candidatar
Preencha a candidatura ao programa e clique em “Submit” (Enviar)
Envie a Autoavaliagdo preenchida para competency-checklist@amazon.com.
o A Autoavaliagdo deve incluir:
= A categoria da solugdo (projeto de produto, projeto de produgdo, produgdo ou operagdes)
= Otipodeimplantagdo (SaaS ou Customer Deployed on AWS)
=  Documentagdo para os Estudos de caso da AWS (veja as defini¢des a seguir)

I

Se vocé tiver alguma duvida sobre as instruges acima, entre em contato com seu PDR/PDM.

A AWS examinara e tentara responder com eventuais duvidas em até 5 (cinco) dias Uteis para iniciar a programacao da sua auditoria
ou solicitar informacGes adicionais.

Os parceiros do APN devem se preparar para a auditoria lendo a Lista de verificacdo, preenchendo uma autoavaliagdo usando a lista de
verificagdo, reunindo e organizando provas objetivas para compartilhar com o auditor no dia da auditoria.

A AWS recomenda que os parceiros do APN tenham a disposic¢do individuos capazes de atestar de maneira detalhada os requisitos
durante a auditoria. A melhor pratica é que o parceiro do APN disponibilize os seguintes profissionais para a auditoria: um ou mais
engenheiros/arquitetos certificados pela AWS altamente técnicos, um engenheiro de operagdes responsdavel pelos elementos de
operagdes e suporte e um executivo de desenvolvimento de negdcios para conduzir a apresentagdo de visdao geral. Os sécios do APN
devem garantir que tém os consentimentos necessarios para compartilhar com o auditor (seja a AWS ou terceiros) todas as
informag0es contidas nas provas objetivas ou em quaisquer demonstragdes antes de agendar a auditoria.
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Programa de competéncia em cargas de trabalho da Microsoft na AWS

Este Programa de competéncia em cargas de trabalho da Microsoft na AWS (chamado de “Competéncia em cargas de trabalho da Microsoft
na AWS” ou “Competéncia”) identifica e valida as ofertas dos Parceiros de tecnologia do APN que ajudam os clientes a avaliar e migrar
cargas de trabalho da Microsoft para a AWS, além de implantar, otimizar e modernizar as cargas de trabalho da Microsoft na AWS. As ofertas
relevantes sdo segmentadas em trés categorias: Migra¢do, Otimiza¢do operacional e Dados/Analise/Machine Learning Essas categorias sdo
divididas em subcategorias de funcionalidade. Os parceiros do APN podem solicitar e ingressar no programa Competéncias da AWS por meio
de uma ou mais categorias.

Categorias de competéncia em cargas de trabalho da Microsoft na AWS

Os parceiros do APN também devem identificar a categoria e a subcategoria (ou categorias) do segmento aplicavel a sua solugéo:

1. Migragao de cargas de trabalho da Microsoft: as tecnologias nesta categoria fornecem avaliagdo e planejamento pré-migracdo
ou automatizacdo e gerenciamento da migragdo de cargas de trabalho da Microsoft.

2. Otimizagao operacional: as tecnologias nessa categoria sdo usadas para otimizar e automatizar as cargas de trabalho da
Microsoft na AWS nas areas que incluem seguranca, disponibilidade e gerenciabilidade.

3. Dados, Andlise e Machine Learning: as tecnologias dessa categoria preparam, transformam, analisam e controlam os dados
do Microsoft SQL Server com o objetivo de analise de dados e machine learning na AWS.

Cargas de trabalho da Microsoft

Migracao Otimizagao operacional Dados, analises e Machine Learning
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Pré-requisitos do programa de competéncia em cargas de trabalho da
Microsoft na AWS

Os itens a seguir serao validados pelo gerente do programa de competéncia da AWS. Informacgdes ausentes ou incompletas
precisardo ser fornecidas antes que a avaliacdo de validacdo de tecnologia seja programada.

1.0 Requisitos do programa do APN Cumprido
S/N

1.1 Diretrizes O parceiro do APN deve ler as diretrizes e definicGes do programa antes de se inscrever para o Programa de

do programa competéncia em cargas de trabalho da Microsoft. Clique aqui para obter detalhes do programa.

1.2 Nivel O parceiro do APN deve ser um parceiro de tecnologia do APN de nivel Advanced

de parceiros

de tecnologia do
APN

1.3 Categoria O parceiro do APN deve identificar a categoria e a subcategoria (ou subcategorias) do segmento para sua
da solugdo solugdo.

Categoria:

=  Migracdo de cargas de trabalho da Microsoft

O

Avaliacdo de pré-migragao

[1  Aplicativo e migracdo de dados
[1  Integridade da migragao
0

Monitoramento e relatérios

=  Otimizacdo operacional das cargas de trabalho da Microsoft
\ Gerenciamento de seguranga e ameagas
[l Disponibilidade e recuperagdo de desastres

[]  Gerenciamento de Recursos, Inventario/Integridade/Monitoramento de custos e relatodrios,
Gerenciamento de recursos, Inventério/Integridade/Monitoramento de custos e relatérios

=  Dados, andlise e Machine Learning para cargas de trabalho da Microsoft
[1  Integracdo e preparacgdo de dados
[1  Solugdes de plataforma
[1  SolugGes de SaaS e API
[1  Business Intelligence e visualizagao
O

Governanga de dados, conformidade e seguranga

2.0 Estudos de caso Cumprido
S/N

2.1 Estudos de O parceiro do APN deve ter um minimo de quatro (4) estudos de caso que demonstrem o uso de tecnologia
caso especificos do parceiro do APN correspondente a categoria em analise. No caso de parceiros do APN ja validados nas
de carga de competéncias de migracdo, DevOps ou dados e analise da AWS, a solicitagdo é reduzida ao minimo de 2
trabalho da casos de estudo, um publico e outro privado, que demonstre o uso da tecnologia do parceiro do APN com
Microsoft as cargas de trabalho da Microsoft correspondentes a categoria em andlise. Se mais de uma categoria
estiver em analise, pelo menos um estudo de caso deve demonstrar o uso da tecnologia em cada
subcategoria.

Para cada estudo de caso, o parceiro do APN precisa fornecer as seguintes informacgoes:
=  Nome do cliente
=  Desafio do cliente

= Como a solugdo foi implantada para resolver o desafio
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= Aplicativos ou solugdes de terceiros utilizados
= Dataem que areferéncia entrou em producgdo
= Resultados

= Diagramas de arquitetura, guias de implantagdo ou outros materiais especificos, dependendo do tipo
da solugdo, conforme descrito na proxima segdo.

Essas informagdes serao solicitadas como parte do processo de candidatura do programa na Central de
parceiros do APN.

Todos os quatro estudos de caso informados serdo examinados na validagdo técnica. O estudo de caso ndo
serd considerado para a Competéncia da AWS se o parceiro do APN ndo fornecer a documentagao
necessaria para conferir o estudo de caso em relagdo a cada item da lista de verificagdo ou se qualquer
item na lista de verificagao ndo for atendido.

Os estudos de caso devem descrever implantagdes executadas nos ultimos 18 meses e ser de projetos em
fase de produgdo com os clientes, e ndo em fase piloto ou prova de conceito.

2.2 Estudos de Os estudos de caso disponiveis ao publico sdo usados pela AWS apds aprovagao da Competéncia para

caso publicos demonstrar o sucesso comprovado do parceiro do APN com a solugdo com base em Indicadores chave de
performance (KPls) mensuraveis e fornecer aos clientes a confianga de que o Parceiro do APN possui a
tecnologia para atingir seus objetivos.

Das quatro (4) implantagdes do cliente associadas aos estudos de caso, duas (2) devem ser divulgadas pelo
parceiro do APN como estudos de caso disponiveis ao publico. Esses estudos de caso podem ser apresentados
como estudos de caso formais, whitepapers, videos ou publicagdes em blogs.

Os estudos de caso disponiveis ao publico devem ser encontrados facilmente no site do parceiro do APN.
Por exemplo, deve ser possivel navegar da pagina inicial do parceiro do APN para o estudo de caso
disponivel ao publico. Além disso, o parceiro do APN deve fornecer links para esses estudos de caso
disponiveis ao publico no seu aplicativo.

Os estudos de caso disponiveis ao publico devem incluir o seguinte:
" Nome do cliente, nome do parceiro do APN e a AWS

=  Desafio do cliente

= Como a solugdo foi implantada para resolver o desafio

= Como os servicos da AWS foram usados como parte da solugdo

" Resultados

3.0 Presenca na web e lideranga de pensamento de cargas de trabalho da Microsoft na AWS Cumprido
S/N

3.1 Microsite Uma presenga do parceiro do APN na Internet especifica para suas solugGes de cargas de trabalho da microsoft
parceiro da AWS na AWS da aos clientes confianga nas capacidades e na experiéncia do parceiro do APN.

O parceiro do APN deve ter uma pagina de microsite da AWS que descreva sua solugdo de cargas de
trabalho da Microsoft na AWS, links aos estudos de caso disponiveis ao publico, listas de parcerias de
tecnologia e quaisquer outras informagdes relevantes que comprovem a experiéncia do parceiro com
cargas de trabalho da Microsoft e destaquem a parceria com a AWS.

Esse microsite de cargas de trabalho da Microsoft especifico da AWS deve ser acessado da pagina inicial do
parceiro do APN. A pagina inicial em si ndo é aceitdvel como microsite da AWS, a menos que o parceiro do
APN seja uma empresa dedicada as cargas de trabalho da Microsoft e a pagina inicial reflita o foco do
parceiro do APN nas cargas de trabalho da Microsoft.

3.2 Lideranga de Consideramos que os parceiros de competéncia em cargas de trabalho da Microsoft da AWS tém
pensamento de especializagdo no dominio de gerenciamento da nuvem e desenvolveram solugdes inovadoras que usam ou
(CIE-CHCERIELEILW M ajudam a gerenciar os servigos da AWS.

da Microsoft O parceiro do APN deve ter materiais voltados ao publico (por exemplo, publicagdes de blog, artigos

impressos, videos etc.) demonstrando o foco e a especializagdo do parceiro do APN em cargas de trabalho
da Microsoft. E necessario fornecer links para exemplos de materiais publicados nos Gltimos 12 meses.

4.0 Requisitos empresariais Cumprido
S/N

4.1 Suporte/help O parceiro do APN oferece aos clientes suporte ao produto por meio de chat web, telefone ou e-mail.

desk de produto
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As provas devem estar na forma de descri¢do do suporte oferecido aos clientes para o produto ou a
solugdo.

4.2 Produto O parceiro do APN disponibiliza a solugdo no AWS Marketplace.
anunciado no
AWS Marketplace

[1  Sim
\ Nao

Se “sim”, o parceiro do APN deve fornecer um link para o antincio no AWS Marketplace. Se “ndo”, nenhuma
informacdo adicional é necessaria. O AWS Marketplace ndo é obrigatdrio para alcangar a competéncia.

4.3 Modelo de O parceiro do APN identifica todas as opgdes de modelo de implantagdo disponiveis aos clientes.

implantagao
[T SaaS na AWS

Saa$ fora da AWS (para migragao)

d
[l BYOLna AWS
g

BYOL em ambiente local (para migragao)

5.0 Autoavaliagao do parceiro do APN
S/N

CRW.TLENE]ETEIM O parceiro do APN deve conduzir uma autoavaliagdo de conformidade com essa lista de verificagdo.
da lista de
verificagdo de
validagdo do =  Aautoavaliagdo preenchida deve ser enviada por e-mail para competency-checklist@amazon.com
Programa de usando a seguinte convengdo na linha de assunto do e-mail: “[Nome do parceiro do APN], Microsoft
parceiros de Workloads Competency Technology Partner Completed Self-Assessment”.

= QO parceiro do APN deve preencher todas as se¢des da lista de verificagao.

competéncia . . . " .
da AWS =  Recomendamos que o parceiro do APN solicite que o arquiteto de solugdes de parceiros, o PDR ou o

PDM revise a autoavaliagdo preenchida antes que ela seja enviada a AWS. O objetivo é garantir que a
equipe da AWS do parceiro do APN seja envolvida e trabalhe para fazer recomendagées antes da
validagdo, bem como para ajudar a garantir uma experiéncia de validagdo positiva.
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Pré-requisitos de validacao do programa de competéncia em cargas de
trabalho da Microsoft na AWS

Os itens a seguir serdo validados por um arquiteto de solucdes do parceiro da AWS e/ou por auditores terceirizados. Informacdes
ausentes ou incompletas precisardo ser fornecidas antes que a avaliacao de validacdo de tecnologia seja programada.

Requisitos técnicos das cargas de trabalho da Microsoft por categoria

Uma documentagdo que descreve como a solugao do parceiro do APN cumpre os requisitos deve ser enviada como parte da
autoavaliagdo da competéncia da AWS.

Migracao de cargas de trabalho da Microsoft

Cumprido

R brigatérios da soluca
ecursos obrigatérios da solugao s/N

A solugdo de tecnologia deve usar tecnologia de agente ou sem agente para identificar automaticamente
as cargas de trabalho que serdao migradas para a AWS. Isso pode incluir:
= Avaliagdo de pré-migragdo da carga de trabalho da Microsoft dentre uma (ou mais) destas opgdes:

o  Avaliagdo de servidores e maquinas virtuais que executam o Microsoft Windows no
ambiente local

o Avaliagdo do contéiner do docker (em execugdo no Windows Server ou se o contéiner
Avaliagdo de pré- estiver executando o aplicativo .NET/.NET Core)

migragao

o  Avaliagdo do aplicativo .NET/.NET Core

o Avaliagdo de migragdo de dados (SQL, sistema de arquivo, blob etc.)

o Avaliagdo de migragdo de solugGes corporativas (Active Directory, OneDrive, Dynamics,
Exchange etc.).

= Orelatdrio de avaliagdo de pré-migracdo deve ser gerado.

cada carga de trabalho no grupo de recursos da AWS designado pelo cliente

A solugdo de tecnologia deve usar tecnologia de agente ou sem agente para migrar automaticamente as
cargas de trabalho identificadas para a AWS ou dados como parte da migra¢do da carga de trabalho. Isso
pode incluir:

=  Migragdo de carga de trabalho da Microsoft de uma das seguintes opgdes:
o  Migragdao de maquinas virtuais

o  Migragdo do contéiner do docker (em execugdo no Windows Server ou se o contéiner
estiver executando o aplicativo .NET/.NET Core)

o  Migragdo do aplicativo .NET/.NET Core

o Migragdo de dados (SQL, sistema de arquivo, blob etc.)

Migragao

o  Migragdo de solugBes corporativas (Active Directory, OneDrive, Dynamics, Exchange etc.).

= Capacidade de executar backup e reversdo no caso de qualquer fase da migracao ser malsucedida, a
qualquer momento, com perda minima ou nula de dados.

= Permissdo para configuragdes de nuvem hibrida para recuperagdo de desastres

=  Diferencga de sincronizagdo delta para sincronizar dados apds a migragdo até o corte
e o servidor/instancia de origem ser desligado.

= Corte de cada carga de trabalho no grupo de recursos da AWS designado pelo cliente

A solugdo de tecnologia deve fazer uma avaliagdo durante a migragao para verificar em tempo real:
Integridade da

. - = |ntegridade de dados
migragao

= Integridade do aplicativo
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=  Avaliagdo geral da integridade da arquitetura conectada
A solugdo de tecnologia deve incluir:

Monitoramento e = Monitoramento de processo da migragdo

relatorios =  Notificagdes, avisos e relatérios de erros

= Relatério geral de migragdo

Otimizag¢ao operacional

Recursos obrigatorios da solugao

A solugdo de tecnologia deve realizar uma das opgdes a seguir:

= Configuragdo da postura de seguranga (acesso baseado em fungdo, acesso e gerenciamento
de identidade, configuragdo de proxy/firewall, roteamento, criptografia etc.)

= Analise de DLP (Prevencdo contra perda de dados)

=  Postura de segurancga de rede e instancia (portas/certificados/configuragdo de seguranca)
Seguranga

=  Modelagem de ameagas para trafego de rede (possiveis vetores de ataque) e alertas.

= Conformidade (HIPAA, PCl, SOX etc.)

= Capacidade de recomendar melhorias na postura de seguranca

= Verificagdo de codigo-fonte para mas praticas, vazamentos de memdria, higiene de dados e
problemas de seguranga.

A solugdo de tecnologia deve realizar uma das opgoes a seguir:
= Verificagdo continua de recuperagdo de desastres. (Mecanismo de caos)
o  Escalabilidade
Di ibili
Disponibilidade ©  Disponibilidade
o Integridade e resiliéncia de dados

= Andlise de recursos para determinar problemas de alta disponibilidade.

=  Capacidade de escalonamento automatico (reduzir e aumentar) a medida que a carga de trabalho
varia

A solucdo de tecnologia deve realizar uma das opgdes a seguir:
= Listagem e analise de inventario (em instancias do Amazon EC2, contéineres, sem servidor) de:
o  Ativos de carga de trabalho da Microsoft
o Configuragdo de carga de trabalho da Microsoft
o  Configuragdo de infraestrutura da Microsoft.
= Descoberta automatica de:
Gerenciamento o  Configuragdo de rede
o  Recursos de computacgdo (servidores, clusters)
o  Recursos de armazenamento (LUNs, destinos iSCSi etc.)
o Banco de dados (mecanismo, configuragdo, versdo, compatibilidade)
= Analise de histdricos de alteragdes no inventario (durante um periodo selecionado).
= Alocagdo de recursos, analise de utilizagdo de capacidade.

= Analise de custos e alertas continuos (utilizagdo de recursos e licenciamento).
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=  Capacidade de recomendar provisionamento reduzido baseado nos padrGes de utilizagdo e carga de
trabalho

= Analise e alerta continuos de performance.
= Tarefas operacionais comuns de automagdo especifica da carga de trabalho da Microsoft, como:
o  Backup e restauragdo
o Aplicagdo de corregdes
o Gerenciamento de estado da carga de trabalho
o  Gerenciamento de configuragao
= Comparar performance necessaria/média de solu¢des/aplicativos no local.

= Fornecer ainstdncia, a correspondéncia de recursos e as recomendagdes na AWS com base nos
testes comparativos.

. Realizar a POC e testes comparativos em solugbes/aplicativos na AWS.
L Fornecer uma estimativa de TCO e utilizagdo de recursos com base nos testes comparativos.
= Relatédrios:

o  Relatério de performance, entrega e alerta (para relatérios).

o  Relatério de infraestrutura, entrega e alerta (para relatérios).

o Configuragdo de carga de trabalho e relatério de integridade, entrega e alerta (para
relatodrios).

o Aplicagdo de corregdes em relatério de performance, entrega e alerta (no caso
de relatérios).

Dados, anadlises e Machine Learning

Cumprido

Recursos obrigatorios da solucdo
8 ¢ S/N

A solugdo técnica deve poder:
= Consumo de dados de carga de trabalho e proposta de agao
= Anotar dados descritivos, estruturais, administrativos, de referéncia e estatisticos:

o  Banco de arvores sintaticas e de dependéncia, incluindo a identificagdo
de correferéncia

o Anotagdo semantica de texto, incluindo identificagdo de entidade nomeada para
pesquisa, andlise de sentimento e aplicativos de mineragdo de dados

o ldentificagdao de dados demograficos de idiomas, dialetos e falantes
Integragdo e o Video, imagem, arquivo de palavras, pdf etc.
preparagdo de o Departamento, unidade de negdcios, processo

dados o Nivel de protegdo de segurancga (Confidencial, Publico, Privado etc.)
o Tipo de objeto (prédio, pessoa, animal etc.)

=  Mover e consolidar dados de fontes diferentes.

= Transformar e preparar dados para uma andlise.

= Verificagdo de qualidade dos dados.

= Replicagdo de dados.

=  Definigdo de perfil dos dados.

®  Mecanismo de recursos — criagdo de novos recursos de entrada com base nos existentes.
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A solugdo técnica deve consistir em:

=  Ferramentas fortemente integradas projetadas para trabalhar juntas e resolver desafios analiticos
dentro de uma estrutura (de trabalho) padronizada, cujos componentes podem incluir:

o Armazenamento
Solugdes de o Processamento
e o Programagao

o Seguranga

o Instalagdes analiticas

= Capacitagdo de cientistas de dados e profissionais de machine learning com ferramentas para obter
seus dados, treinar modelos preditivos e fazer previsdes sobre novos dados.

Esta categoria inclui solugdes que habilitam recursos preditivos (IA/ML) em aplicativos de clientes:

= Web

Solugées de SaaS e

API = C(Cliente
= Estruturas (de trabalho)

Solugdes técnicas que transformam dados brutos em informagdes de negdcios acionaveis usando
tecnologias de processamento analitico, como:

Business Intelligence [PPSR

e visualizagao

= Dashboarding

= Visualizagdo de dados

Solugdes técnicas para descobrir, categorizar e controlar dados. Isso inclui:
=  Definigdo e aplicagdo de politicas.

Governanga de = Seguranga e gerenciamento de informacgGes pessoais.
dados e seguranga = Criacdo de catalogos de dados e glossarios.

=  Linhagem de dados.

L Mascaramento de dados.

Requisitos técnicos da AWS

A seguir estdo os requisitos técnicos para cada um dos 4 estudos de caso enviados pelo parceiro do APN. Cada um deve demonstrar
que as solugdes implantadas do parceiro do APN atendem as melhores praticas da AWS e aderem ao AWS Well-Architected
Framework.

Aplica-se a:

SaaS com SaaS com Implantagdo Implantagdo

Varios um Unico | pelo cliente no | pelo cliente na
locatérios locatario local AWS
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Documentagdo exigida

A documentacdo a seguir deve ser enviada como parte da Autoavaliagdo de competéncia.

Dependendo da categoria de implantagdo, um ou mais
diagramas de arquitetura sdo necessarios.

Cada diagrama de arquitetura deve mostrar:

= Os principais elementos da arquitetura e como
eles se combinam para fornecer a solugao do
parceiro do APN aos clientes Sim. Sim.

. . Um para Um para .

. =  Todos os servicos da AWS usados, utilizando os aolugdo aolugdo Sim. Um Sim. Um para
Diagrama de icones de servicos da AWS adequados. i e para cada rE sk
arquitetura eoutropara e outro para estudo de de caso

= Como os servicos da AWS sdo implantados, caso

cada Estudo cada Estudo

incluindo a Amazon Virtual Private Cloud de caso de caso

(Amazon VPC), as zonas de disponibilidade, as
sub-redes e as conexdes fora do sistema da
AWS.

= Inclui elementos implantados fora da AWS, por
exemplo, componentes locais ou dispositivos
de hardware.

O guia de implantagdo deve oferecer as melhores
praticas para implantar a solugdo do parceiro do

Guia de . . o . x . ~ Sim. U

. " APN na AWS e inclui todas as se¢des descritas em N&o Nzo N3o ik ULl

implantagao " . . . a solugdo.

Requisitos de referéncia para guias de
implantagdo”
. Para cada um dos quatro estudos de caso,
Lista de . ~
e o parceiro do APN deve fornecer uma versao

verificagao . . e . ) ) ) )

preenchida da lista de verificagdo a seguir, Sim Sim Sim Sim

de validagao

- indicando os itens da lista de verificagao que foram

cumpridos.
1.0 Seguranca

O foco do pilar de seguranga é a protecao de informagoes e sistemas. Os tdpicos principais incluem a confidencialidade e a integridade de
dados, a identificagdo e o gerenciamento das atividades que podem ser realizadas pelos usuarios com o gerenciamento de privilégios, a
protegdo de sistemas e o estabelecimento de controles para detectar eventos de seguranga.

O usudrio raiz da conta da AWS nao deve ser usado
para atividades de rotina. Imediatamente apds a
criagdo da sua conta da AWS, vocé deve criar contas
de usuarios do AWS Identity and Access Management
(IAM) e usar essas contas de usuarios do IAM para

1.1 Usudrio raizda todas as atividades de rotina. Apds a criagao
(CIIELEVANSERY-M das contas de usudrios do IAM, vocé deve guardar as
usado para credenciais da conta raiz da AWS em lugar seguro e
ELGEL YWY usa-las apenas para executar as poucas tarefas de
gerenciamento de contas e servicos que exigem o
usudrio raiz da conta da AWS. Para obter mais
informacgdes sobre como configurar contas e grupos
de usuarios do IAM para uso diario, leia Criacdo de
seu primeiro usudrio administrador e grupo do IAM.

Sim Sim Nao Ndo

A Multi-Factor Authentication (MFA) deve ser

1.2 Multi-Factor habilitada no usudrio raiz da conta da AWS. Como o
Authentication usuario raiz da conta da AWS pode executar

(MFA) foi operagoes delicadas na conta da AWS, a adigdo de
habilitada no uma camada adicional de autenticagdo ajuda a
usudrio raiz da proteger melhor a conta. Varios tipos de MFA estdo
conta da AWS disponiveis, incluindo MFA virtual e MFA por
hardware.

Sim Sim Ndo Nao
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#create-iam-users
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#create-iam-users
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#create-iam-users
https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_enable_virtual.html#enable-virt-mfa-for-root
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_enable_physical.html#enable-hw-mfa-for-root
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_enable_physical.html#enable-hw-mfa-for-root

1.3 Contas de
usuario do IAM
usadas para todas
as atividades

de rotina

1.4 Multi-Factor
Authentication
(MFA) esta
habilitada para
todos os usudrios
interativos do IAM

1.5 Credenciais do

1AM sao
alternadas
regularmente

1.7 Politica de
senhas robusta
implementada
para usuarios do
1AM

1.8 Credenciais do
IAM nao sao
compartilhadas
entre varios
usuarios

O usuario raiz da conta da AWS nao deve ser usado em
nenhuma tarefa em que ndo seja obrigatorio. Em vez
disso, crie um novo usudrio do IAM para cada pessoa
que exige acesso de administrador. Em seguida,
converta esses usuarios em administradores
colocando-os no grupo Administradores ao qual vocé
anexou a politica gerenciada Acesso de
administradores. A partir desse momento, os usuarios
dos grupos de administradores devem configurar os
grupos, os usuarios e outras defini¢des da conta da
AWS. Todas as interagdes futuras devem ocorrer por
meio dos usuarios das contas da AWS e de suas
proéprias chaves, em vez do usuario raiz. No entanto,
para executar algumas tarefas de gerenciamento de
contas e servicos, vocé deve fazer login usando as
credenciais do usudrio raiz.

Sim

Vocé deve habilitar a MFA para todos os usuarios

interativos do IAM. Com o MFA, os usuarios tém um
dispositivo que gera um cédigo de autenticagdo

Unico, ou One-Time Password (OTP — Senha de uso

unico). Os usudrios devem fornecer suas credenciais Sim
normais (nome do usudrio e senha) e a OTP.

O dispositivo MFA pode ser um hardware especifico

ou um dispositivo virtual (por exemplo, pode ser um

aplicativo executado em um smartphone).

Vocé deve alterar as senhas e chaves de acesso
regularmente e assegurar que todos os usuarios do
IAM na sua conta fagam o mesmo. Dessa forma, se
uma senha ou chave de acesso for comprometida
sem que vocé perceba, o periodo de uso das
credenciais para acessar recursos € limitado. Vocé
pode aplicar uma politica de enhas na conta para
exigir gue todos os usuarios do IAM alternem suas
senhas e especificar a frequéncia com que isso deve
ser feito. Para obter mais informagdes sobre a
alternancia de chaves de acesso para usudrios do
IAM, consulte Mudanca das chave de acesso.

Sim

Vocé deve configurar uma politica de senhas robusta
para os usuarios do IAM. Se vocé permitir que os
usuarios alterem suas proéprias senhas, exija que eles
criem senhas fortes e que as alternem periodicamente.
Na pagina Account Settings do console do IAM, vocé
pode criar uma politica de senhas para a sua conta. A
politica de senhas pode ser usada para definir
requisitos de senha como comprimento minimo,
obrigatoriedade de caracteres ndo alfabéticos,
frequéncia da alternancia e assim por diante. Para
obter mais informagdes, consulte Definicdo de uma
politica de senhas de contas para usuarios do IAM.

Sim

Vocé deve criar uma conta de usuario do IAM individual
para qualquer pessoa que precise acessar a sua conta da
AWS. Crie também um usudrio do IAM para vocé,
atribua privilégios administrativos a esse usuario e use
esse usuario do IAM para fazer todo o seu trabalho. A
criagdo de usuarios do IAM individuais para as pessoas
gue acessam a sua conta permite que cada usuario

do AM receba um conjunto Unico de credenciais

de eguranga. Vocé também pode conceder permissGes
diferentes para cada usuario do IAM. Se necessario, vocé
pode alterar ou revogar as ermissdes do usuario do IAM

Sim

Sim Ndo

Sim Ndo

Sim (para
credenciais
Sim usadas para
integragdo
comaWs)

Sim (para
credenciais
Sim usadas para
integragcdo
comaWs)

Sim Ndo
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Sim (para
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https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#enable-mfa-for-privileged-users
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#enable-mfa-for-privileged-users
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#rotate-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#rotate-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html#Using_RotateAccessKey
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#create-iam-users

1.9 Escopo de
politicas do IAM é
reduzido para o
menor privilégio

1.10 Credenciais
definidas no
codigo (por
exemplo, chaves
de acesso) nio
sao usadas

1.11 Todas

as redenciais
ociosas sao
criptografadas

1.12 Chaves de
acesso da AWS
usadas apenas por
usuarios
interativos

1.13 0 AWS
CloudTrail esta
habilitado para
todas as contas da

a qualquer momento. (Se vocé distribuir as credenciais
do usuario raiz, sera dificil revoga-las e impossivel
restringir suas permissoes.)

Vocé deve seguir a orientagdo padrdo de seguranga
de conceder o menor privilégio possivel. Isso
significa conceder apenas as permissdes necessarias
para executar uma tarefa. Determine o que os
usuarios precisam fazer e crie politicas para eles que
permitem apenas a execugdo dessas tarefas.
Comece com um conjunto minimo de permissoes e
conceda permissdes adicionais conforme a
necessidade. Esse procedimento é mais seguro que
comecar com permissGes abrangentes demais e
depois tentar reduzi-las. Para definir o conjunto
correto de permissoes, € necessaria alguma
pesquisa. Determine o que é necessario para a arefa
especifica, quais agdes sdo permitidas por um
determinado servigo e que permissées sao
necessarias para executar essas agoes.

Vocé deve seguir as melhores praticas para gerenciar
chaves de acesso da AWS e evitar o uso de credenciais
definidas no cédigo. Quando vocé acessa a AWS de
forma programatica, pode usar uma chave de acesso
para verificar a sua identidade e a dos aplicativos.
Qualquer pessoa que tenha a sua chave de acesso tera
um nivel de cesso aos recursos da AWS idéntico ao seu.
Portanto, a AWS se esforca para proteger as suas
chaves de acesso e, de acordo com o nosso modelo de
responsabilidade compartilhada, vocé eve fazer o
mesmo.

O requisito é garantir a criptografia de todas as
credenciais ociosas.

Nenhuma chave de acesso da AWS deve ser usada,
exceto nestes casos:

1.  Uso por uma pessoa para acessar servigos da AWS
e armazenada de forma segura em um dispositivo
controlado por essa pessoa.

2. Uso por um servigo para acessar servigos da AWS,
mas apenas quando a) ndo é viavel usar uma
fungdo de instancia do Amazon Elastic Compute
Cloud (Amazon EC2), uma fungdo de tarefa do
ECS ou um mecanismo semelhante; b) as chaves
de acesso da AWS s3o alternadas pelo menos
uma vez por semana e c) o escopo da politica do
IAM é reduzido para: i) somente permitir acesso a
métodos e destinos especificos e ii) restringir o
acesso as sub-redes em que os recursos serao
acessados.

O AWS CloudTrail deve estar habilitado em todas s
contas da AWS e em todas as regides. A isibilidade da
atividade da conta da AWS é um specto essencial das
melhores praticas de seguranca e operagoes. Vocé

. Sim (para
Sim (para (p~
N solugGes
solugdes
executadas fora executadas
foradaAWS e
da AWS .
integradas por
e ntegradas por .
. . . o meio de
Sim Sim meio de ungdes -
fungGes do
do IAM, o cesso
IAM, o cesso
com o menor
R com o menor
privilégio AP
p privilégio
possivel deve ,
I possivel deve
ser aplicado) R
ser aplicado)
Sim
Sim (credenciais  (credenciais
usadas para usadas para
integracdo com integracdo
a AWS devem comaAWS
Sim Sim ser facilmente devem ser
alteradas e do facilmente
devem ser alteradas e do
definidas devem ser
no 6digo) definidas
no édigo)
Sim (credenciais Sim (credenciais
armazenadas na armazenadas na
solugdo solugdo
. . do arceiro do arceiro
Sim Sim
usadas para usadas para
integragdo com a integragdo com a
AWS devem ser AWS devem ser
criptografadas)  criptografadas)
Sim Sim Ndo Ndo
Sim Sim Ndo Ndo
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/general/latest/gr/aws-access-keys-best-practices.html
https://docs.aws.amazon.com/general/latest/gr/aws-access-keys-best-practices.html
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html

AWS em cada
regiao

1.14 Logs do AWS
CloudTrail sdo
armazenados em
um bucket do
Amazon S3 de
propriedade de
outra conta da
AWS

1.15

Versionamento ou
exclusao com MFA

deve estar
habilitado no

bucket do Amazon

S3 que armazena
os logs do AWS
CloudTrail

1.16 Escopo
de rupos de
seguranga do
Amazon EC2
é eduzido

1.17 Buckets do
Amazon S3 nas
suas contas tém
niveis de acesso
adequados

1.18 Buckets do
Amazon S3 nao
foram
configurados
indevidamente
para permitir
acesso publico.

1.19 Mecanismo
de
monitoramento
implementado
para detectar
quando buckets
ou objetos do
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pode usar o AWS CloudTrail para ver, pesquisar, fazer
download, arquivar, analisar e responder a atividade da
conta em toda a infraestrutura da AWS. E possivel
identificar quem ou o que executou qual agdo, quais
recursos foram afetados, quando o evento ocorreu e
outros detalhes que ajudam a analisar e esponder a
atividade da conta da AWS.

Os logs do AWS CloudTrail devem estar em um bucket
de propriedade de outra conta da AWS, configurada
para acesso extremamente limitado, como somente
auditoria e recuperagao.

O conteudo do bucket de logs do AWS CloudTrail
deve estar protegido por versionamento ou
exclusdo com MFA.

Todos os grupos de seguranga do Amazon EC2
devem restringir o acesso ao minimo possivel. Isso
inclui pelo menos 1. Implementagdo de grupos de
seguranga para restringir o trafego entre a Internet
e a Amazon VPC; 2. Implementagdo de grupos de
seguranga para restringir o trafego dentro da
Amazon VPC e 3. Em todos os casos, permitir
apenas as configuragdes com a maior restrigdo
possivel.

Vocé deve garantir a implementacgdo de controles
adequados para controlar o acesso a ada bucket do
Amazon S3. Uma melhor pratica ao usar a AWS é
restringir 0 acesso aos recursos as pessoas que
realmente precisam deles (o principio do menor
privilégio possivel).

Vocé deve garantir que todos os buckets que ndo evem
permitir acesso publico sejam configurados
adequadamente para evitar o acesso publico. Por
padrdo, todos os buckets do mazon S3 s3o privados e
somente podem ser cessados por usudrios que
receberam explicitamente esse acesso. A maioria dos
casos de uso ndo exige acesso publico amplo para ler
arquivos de buckets do Amazon S3, a menos que océ
use 0 Amazon S3 para hospedar ativos publicos (por
exemplo, imagens para uso em um site publico). A
melhor pratica é nunca conceder acesso ao publico.

Vocé deve implementar monitoramento ou alertas
para identificar quando os buckets do Amazon S3 se
tornam publicos. Uma opg¢do para fazer isso é usar o
AWS Trusted Advisor. O AWS Trusted Advisor verifica
os buckets do Amazon S3 que tém permissdes de
acesso aberto. As permissdes de bucket que concedem
acesso de istagem a todos podem resultar em custos
superiores aos esperados se os objetos do bucket

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

N3o (a
menos que a
solugdo do
parceiro
executada na
AWS exija o
servigos S3)

Ndo (a
menos que a
solugdo do
parceiro
executada na
AWS exija o
servigos S3)

Ndo (a
menos que a
solugdo do
parceiro
executada na
AWS exija o
servigos S3)
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/access-control-overview.html
https://aws.amazon.com/premiumsupport/knowledge-center/secure-s3-resources/
https://aws.amazon.com/premiumsupport/knowledge-center/secure-s3-resources/
https://aws.amazon.com/blogs/aws/amazon-s3-update-cloudtrail-integration/

Amazon S3 se
tornam publicos

1.20 Mecanismo
[+[]
monitoramento
implementado
para detectar
alteracoes em
instancias e
contéineres do
Amazon EC2

1.21 Todos os
dados sdao
classificados

1.22 Todos

os dados
confidenciais sdao
criptografados

1.23 As chaves
criptograficas sdo
gerenciadas de
forma segura

1.24 Todos

os dados em
transito sao
criptografados

forem acessados por usudrios indesejados com alta
frequéncia. As permissGes de bucket que concedem
acesso de upload/exclusdo a todos criam possiveis
vulnerabilidades de seguranca, pois permitem que
qualquer pessoa adiciona, modifique ou remova itens
em um bucket. A erificacdo do AWS Trusted Advisor
examina as ermissGes de bucket explicitas e as politicas
de ucket associadas que podem substituir as
permissdes de bucket.

Todas as alteragdes efetuadas em instancias ou
contéineres do Amazon EC2 podem indicar
atividade n3o autorizada e, no minimo, devem ser
registradas em log em um local resiliente para
permitir futuras investigacGes forenses. O
mecanismo utilizado para essa finalidade deve, no
minimo: 1. Detectar todas as alteragées em
arquivos do SO ou dos aplicativos nas instancias ou
contéineres do Amazon EC2 usados na solugdo. 2.
Armazenar os dados que registram essas alteragdes
em um local resiliente, externo a instancia e ao
contéiner do Amazon EC2. Entre os exemplos de
mecanismos adequados, estdo: a. Implantagdo de
verificagdo de integridade de arquivos por meio de
gerenciamento de configuragdo programado (por
exemplo, Chef, Puppet etc.) ou ferramenta
especializada (por exemplo, OSSEC, Tripwire ou
semelhante) ou b. Estender as ferramentas de
gerenciamento de configuragdo para validar a
configuragcdo do host do Amazon EC2 e alertar em
caso de atualizagées em arquivos de configuracao
chave ou pacotes com eventos “canary” (no-op
registrados em log) configurados para assegurar que
0 servigo continue operacional em todos os hosts no
escopo durante o tempo de execugdo ou c.
Implantar um sistema de detecgdo de invasdes de
host (por exemplo, uma solugdo de cddigo aberto
como OSSEC com ElasticSearch e Kibana) ou usando
uma solugdo de parceiros. Observe que o
mecanismo a seguir ndo cumpre esse requisito: a.
Desativacdo/ativagdo frequentes de instancias ou
contéineres do Amazon EC2.

Sim Sim Nao

Todos os dados do cliente processados

e rmazenados na carga de trabalho sdo

considerados e classificados para determinar sua Sim Sim Nao
confidencialidade e os métodos adequados a serem

usados durante o processamento desses dados.

Todos os dados do cliente classificados
como onfidenciais sdo criptografados quando
ociosos e em transito.

Sim Sim Nao

Todas as chaves criptogréficas sao criptografadas

quando ociosas e em transito. O acesso para uso das

chaves é controlado usando uma solugio da AWS Sim Sim Sim
como o KMS ou uma solugdo de parceiro do APN como

o HashiCorp Vault.

Todos os dados em transito que atravessam um
limite de VPC sdo criptografados.

Sim Sim Sim
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https://aws.amazon.com/blogs/security/how-to-monitor-host-based-intrusion-detection-system-alerts-on-amazon-ec2-instances/

1.25 Processo de
resposta a
incidentes

definido e
ensaiado

2.0 Confiabilidade

2.1 Conectividade
de rede altamente
disponivel

2.2 Mecanismos de
escalabilidade de
infraestrutura
alinhados

a requisitos
empresariais

23
Gerenciamento
centralizado de
logs da AWS e dos

aplicativos

2.4
Gerenciamento
centralizado de
monitoramento e
alarmes da AWS e
dos aplicativos

2.5
Provisionamento
e gerenciamento
automatizados de
infraestrutura

2.6 Backups de
dados regulares
sdo executados
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Um processo de resposta a incidentes de seguranca
deve ser definido para lidar com incidentes como
comprometimento de uma conta da AWS. Esse processo
deve ser testado pela implementagdo de procedimentos
para ensaiar o rocesso de resposta a incidentes. Por
exemplo, a ealizagdo de um exercicio com simulagdes de
seguranc¢a. Um ensaio deve ter sido realizado nos Itimos
12 meses para confirmar que: a. as pessoas apropriadas
tém acesso ao ambiente. b. as erramentas adequadas
estdo disponiveis. c. as essoas apropriadas sabem o que
fazer para responder aos diversos incidentes de
seguranca descritos no plano.

A conectividade de rede para a solugdo deve estar
altamente disponivel. Se vocé usar VPN ou o AWS
Direct Connect para conectar-se a redes do cliente,
a solugdo devera oferecer suporte a conexdes
redundantes, mesmo que o liente nem sempre
implemente esse recurso.

Mecanismos de escalabilidade de infraestrutura devem
estar alinhados a requisitos empresariais de uma das
seguintes formas: 1. Implementacdo de mecanismos
de escalabilidade automatica em cada camada da
arquitetura ou 2. Confirmacgao de que os requisitos
empresariais atuais, incluindo requisitos de custo e
crescimento estimado de usudrios, ndo exigem
mecanismos de escalabilidade automatica e de que os
procedimentos de escalabilidade manual estdo
totalmente documentados e sdo testados

com requéncia.

Todas as informacgdes de log do aplicativo e da
infraestrutura da AWS devem ser consolidadas em
um Unico sistema.

O aplicativo e a infraestrutura da AWS devem ser
monitorados de forma centralizada, com geragao e
envio de alarmes a equipe de operagdes apropriada.

A solugdo deve usar uma ferramenta automatizada
como o CloudFormation ou o erraform para
provisionar e gerenciar a infraestrutura da AWS. O
Console AWS nao deve ser usado para fazer
alteragdes de rotinas na infraestrutura de produgao
da AWS.

Vocé deve executar backups regulares para

um ervigos de armazenamento resiliente. Os ackups
asseguram a sua capacidade de ecuperagdo em
cenarios de erros administrativos, légicos ou fisicos. O
Amazon S3 e o Amazon Glacier sdo servicos
preferenciais para backup e arquivamento. Ambos
sdo plataformas de armazenamento resilientes

e de aixo custo. Ambos oferecem capacidade

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

O foco do pilar da confiabilidade é a capacidade de evitar e recuperar-se rapidamente de falhas no atendimento a demandas empresariais e do
cliente. Os principais tdpicos incluem elementos fundamentais de configuragdo, requisitos para varios projetos relacionados, planejamento de
recuperagao e a forma de lidar com mudangas.

Sim

Sim

Ndo
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https://aws.amazon.com/whitepapers/backup-and-recovery-using-aws/
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2.7 Mecanismos
de recuperagao
sdo testados
regularmente e
apos alteragoes
de arquitetura
significativas

2.8 Solugao
resiliente a
interrupgoes das
zonas de
disponibilidade

2.9 Resiliéncia da
solugdo foi
testada

2.10 Plano

de Disaster
Recovery (DR -
Recuperagao
de desastres)
foi definido

2.11 Recovery
Time Objective
(RTO - Objetivo
de tempo de
recuperagao)

é inferior

a 24 horas

2.12 Plano de
recuperacao de
desastres (DR) foi
testado
adequadamente

2.13 Plano de
recuperacao de
desastres (DR)
inclui a
recuperagao para
outra conta da
AWS

ilimitada e ndo exigem gerenciamento de volumes ou
midia a medida que os conjuntos de dados de backup
crescem. O modelo de pagamento conforme o uso e
0 baixo custo por GB/més tornam esses servigos uma
boa opgdo para casos de uso de protegdo de dados.

Vocé deve testar mecanismos e procedimentos de

recuperagao periodicamente e apos alteragoes

significativas no seu ambiente de nuvem. A AWS Sim Sim N3o
fornece recursos substanciais para ajudar vocé a

gerenciar o backup e a restauracado dos seus dados.

A solugdo deve continuar a operar caso todos os
servigcos de uma Unica zona de disponibilidade Sim Sim N&o
sejam interrompidos.

Aresiliéncia da infraestrutura a interrupgoes de uma
Unica zona de disponibilidade foi testada em produgdo
(por exemplo, por meio de um exercicio de simulagao)
nos ultimos 12 meses.

Sim Sim Ndo

Um plano de recuperagdo de desastres bem
definido inclui um Recovery Point Objective (RPO —
Objetivo de ponto de recuperagdo)e um Recovery
Time Objective (RTO — Objetivo de tempo de
recuperagao). Vocé deve definir um RPO e um RTO
para todos os servigos no escopo, e o RPO e o RTO
devem estar alinhados ao SLA oferecido aos seus
clientes

Sim Sim Ndo

O requisito de referéncia é que o RTO seja inferior a

. .. Sim Sim Ndo
24 horas para 0s servigos essenciais.

O plano de recuperagdo de desastres deve

ser testado em relagdo ao RPO e ao RTO
periodicamente e apos atualizagGes importantes.
Pelo menos um teste de recuperagdo de desastres
deve ser concluido antes da aprovagdo da sua
candidatura ao nivel Advanced do APN da AWS.

Sim Sim Ndo

O plano de recuperacgdo de desastres deve incluir uma
estratégia de recuperagdo para outra conta da AWS e o
teste periddico de recuperagao deve testar esse
cenario. Vocé deve ter concluido pelo menos um teste
completo do plano de recuperagdo de desastres,
incluindo pelo menos a recuperagdo para outra conta
da AWS, nos ultimos 12 meses. Observagdo: embora
processos que restauram dados para ambientes de
teste ou exportam dados para os usuarios sejam
formas Uteis de verificar backups, esses processos ndo
cumprem o requisito de executar um teste completo
de restauragdo para outra conta da AWS.

Sim Sim Ndo

3.0 Exceléncia operacional

Lista de verificagdo de validagdo do parceiro de tecnologia de cargas de trabalho da Microsoft na AWS v1.0
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https://aws.amazon.com/backup-restore/getting-started/
https://aws.amazon.com/backup-restore/getting-started/

3.1 Implantagao
automatizada de
alteracoes
de cadigo

3.2 Runbooks

e processos de
encaminhamento
definidos

3.3 AWS Business
Support esta
habilitado para a
conta da AWS

O foco do pilar de exceléncia operacional é a execugdo e o monitoramento de sistemas para entregar valor empresarial e a melhoria continua
de processos e procedimentos. Os principais topicos incluem o gerenciamento e a automatizagao de alteragdes, a resposta a eventos e a
definigdo de padrdes para gerenciar de forma bem-sucedida as operag0es diarias.

A solugdo deve usar um método automatizado de
implantagdo de cédigo na infraestrutura da AWS.
SessGes interativas de SSH ou RDP ndo devem ser Sim Sim N3o
usadas para implantar atualizagGes na

infraestrutura da AWS.

Runbooks devem ser desenvolvidos para definir os
procedimentos padrdo usados em resposta a
diferentes eventos de aplicativos e da AWS. Um
processo de encaminhamento deve ser definido para
lidar com alertas e alarmes gerados pelo sistema e
para responder a incidentes relatados pelo cliente. O
processo de encaminhamento também deve incluir o
encaminhamento ao AWS Support, quando for o
caso.

Sim Sim Ndo

O Business Support deve estar habilitado. O

Business Support (ou superior) é um requisito da

rede de parceiros da AWS para parceiros

de tecnologia no nivel Advanced. Para se qualificar Sim Sim N3o
para o nivel Advanced, vocé deve habilitar o

Business Support em pelo menos uma das suas

contas da AWS.

Lista de verificagdo de validagdo do parceiro de tecnologia de cargas de trabalho da Microsoft na AWS v1.0
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https://aws.amazon.com/premiumsupport/business-support/
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