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  .תאגיד או מוסד ציבורי  ארגון

  
  .י קומסיין"ארגון שהונפקה לו תעודה אלקטרונית ע  או מנוי /בעל תעודה ו

   
  ). כהגדרתן להלן(ורק על התעודות הנהלים המפורטים להלן  החלים אך    הנהלים או נהלים אלה

  
  2001 –א "התשס, חוק חתימה אלקטרונית למעטדיני מדינת ישראל   הדין אודין 

  .ותקנותיו
  

באבטחת מידע והנפקת תעודות , בין השאר, העוסקת VeriSign Incחברת    וריסיין
אלקטרוניות לאבטחת מסרים ואשר קומסיין מוסמכת מטעמה להנפיק 

  .יות חתומות בחתימת המפתח הפרטי של וריסייןתעודות אלקטרונ
  

) מסמך הנהלים(בסיס נתונים של קומסיין המכיל מידע זמין לציבור הרחב    מאגר קומסיין
רשימת תעודות תקפות (ומידע הזמין לעיון הנמענים של התעודות 

  ).ומבוטלות
  מפתח פרטי

)Private Key(     מפתח מתמטי)שמש כאמצעי לאבטחת מה) שנשמר בסוד על ידי המחזיק
) לצורכי סודיות(שהוצפנו או קבצים מסרים ח וולפענ, המסר האלקטרוני

  . המפתח הציבורי המתאים לובאמצעות 
  מפתח ציבורי 

)Public Key(   משמש כאמצעי לזהות המפתח מתמטי שניתן להעמידו לרשות הציבור ו
 ובכלל, המפתח הפרטי המתאים לובאמצעות שמסר אלקטרוני אובטח 

זאת מאפשר לזהות שינוי שבוצע במסר האלקטרוני לאחר אבטחתו 
  . כאמור

  מפתחות  או 
  .  לו מפתח פרטי והמפתח הציבורי המתאים   צמד מפתחות

  
או /או ארגון העושה או נמנע לעשות על יסוד תעודה אלקטרונית ו/אדם ו  מסתמך

  .על יסוד המידע המצוי במאגר קומסיין
  

מקבל מסר אלקטרוני המאובטח באמצעות מפתח פרטי או ארגון ה/אדם ו    נמען
  .בין אם לאו, בין אם הסתמכות זו התרחשה בפועל, על מנת שיסתמך עליו

  
  .כפי שיודיע הארגון בכתב לקומסיין, גורם מטעם הארגון   נציג הארגון

  
  .הנמען והמסתמך, המנוי, דהיינו, נציגיה והמשתמשים בתעודות, קומסיין  צדדים

  
תעודה המופיעה ברשימת התעודות התקפות במאגר קומסיין כתעודה   תעודה תקפה

  .תקפה
  

י קומסיין והמופיעה ברשימת התעודות "תעודה שתוקפה בוטל ע   תעודה בטלה
  .המבוטלות במאגר קומסיין

  תעודות או 
  י קומסיין "תעודות אלקטרוניות לאבטחת מסרים המונפקות לארגונים ע   תעודות אלקטרוניות

רת חוק חתימה אלקטרונית ואשר אינן עומדות בדרישות שלא במסג 
  . אך המתאימות למטרות ולצרכים שונים החוק ותקנותיו

  

  לעיל כהגדרתן אלקטרוניות תעודות על ורק אך חלים אלה נהלים
  

 מבוא .1
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שירותי הנפקת התעודות האלקטרוניות של קומסיין נועדו לתמוך במסחר אלקטרוני  .1.1
עסקיים ה, טכנייםעל מנת לענות על הצרכים הים אחרים מאובטח ובשירותים אלקטרוני

  . של צמד מפתחות טכנולוגיותבמשתמשים האישיים של הו

הצדדים ונועדו ליידע ולעדכן את אינם יוצרים התקשרות חוזית בין הצדדים  נהלים אלה .1.2
  . בכל הנוגע להנפקת התעודות האלקטרוניות והשימוש בהן

אשר כי המפתח הציבורי שייך לבעל התעודה ל שתפקידו' קומסיין פועלת כצד ג .1.3
  .האלקטרונית

השירותים המוצעים על ידי קומסיין ונוגעים רק מכלול על חלק מחלים רק אלה  נהלים .1.4
 . שלא במסגרת חוק חתימה אלקטרונית ותקנותיו, לתעודות אלקטרוניות לארגונים

  שירות לקוחות  ,תמיכה .1.5

סיוע נוסף . http://www.comsign.co.il/support: תמיכה ניתן לקבל מקומסיין בכתובת
 - ב (לקבל מנציגי שירות הלקוחות של קומסיין ניתן 

customer_services@comsign.co.il ,6474206-03: פקס, 6485255-03: 'טל.(  
  

 תנאים כלליים .2

 המצגים של קומסיין .2.1

 :קומסיין מצהירה כי במהלך פעילותה תוודא כי    2.1.1

 .אין בתעודה מצגי שווא עובדתיים הידועים לקומסיין  2.1.1.1

אין כל טעויות תעתיק בנתונים כפי שהתקבלו על ידי קומסיין   2.1.1.2
סבירה  הנובעים  מהימנעותה של קומסיין לנקוט  בזהירות, מהארגון

  - ו; ביצירת התעודה

 .התעודה עומדת בכל הדרישות המהותיות של נהלים אלה  2.1.1.3

 .התעודה מאמתת את זהות הארגון בעל התעודה   2.1.1.4

 .בעת הנפקת התעודה קומסיין קיימה את תנאי נהלים אלה  2.1.1.5

המפתחות הפרטיים של וריסיין לא נפגעו אלא אם התעודה מופיעה   2.1.1.6
 .שימת התעודות הבטלות במאגר קומסייןבר

  אחריות קומסיין .2.2

  קומסיין ושל נציגיהשל  החבותוהגבלת מוגבלת אחריות  .2.2.1

כלשהו כמוסדר ' אחריותה של קומסיין מוגבלת כלפי בעל תעודה וכלפי כל צד ג  
  - או נציגיה /קומסיין ו, בנוסף. בנהלים אלו

  .מסר כלשהםללתעודה או  כך שבעל תעודה לא יתכחש ל אינם ערבים .2.2.1.1

לתוכנה כלשהי למעט הטכנולוגיה והתוכנות המשמשות  אינם ערבים .2.2.1.2
  .את קומסיין להנפקת התעודות
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אינם אחראים לנזקים כלשהם שנגרמו עקב הסתמכות על תעודה בטלה  .2.2.1.3
אשר פרטיה פורסמו ברשימת התעודות הבטלות קודם להסתמכות 

  .כאמור

, יחובו בגין כל נזק עקיףארגון לא או ה/או נציגיה ו/קומסיין ו, בכל מקרה שהוא  
נזק עקיף או תוצאתי אחר או או , אובדן נתונים, לרבות הפסד רווחים, או תוצאתי

, בין אם ניתן היה לצפותם באופן סביר ובין אם לא, םיבגין דמי נזק עונשי
ביצוע של עסקאות או -ביצוע או אי, מסירה, ימוששקשורים להאו  נובעיםה

הנדונים  עסקאות או שירותים אחרים המוצעים אואו  ותתעודשירותים לגבי 
על האפשרות לנזקים , או לנציגיה הודעה לקומסיין הנמסר גם אם, בנהלים אלה

             . כאמור

  הגבלות על דמי נזק ואובדן .2.3

או נציגיה כלפי כל צד לעניין תעודה /האחריות הכוללת של קומסיין ו ,בכל מקרה שהוא    
  .הסכום ששילם הארגון לקומסיין עבור הנפקת התעודהתעלה על ספציפית לא 

ההגבלה על נזקים ודמי הנזק כאמור לעיל חלה על אובדן , מבלי לגרוע מכל החרגה אחרת    
 או/ו מיוחדים, נזקים עקיפים, פיצויים, נזקים ישירים, לרבות, ונזק מכל מין שהוא

, בעל תעודה, כלשהו לרבות הנגרמים לאדם, לדוגמא או נזקים נלווים פיצויים, םיתוצאתי
, או שימוש בתעודה, ואשר נגרמים בשל הסתמכות על תעודה, נמען או צד מסתמך

או בשל , או מבטלת אותה תלהמשתמשת בה או מ, או מנהלת אותה הקומסיין מנפיקש
הגבלה זו על נזקים ודמי נזק חלה גם . הסתמכות על תעודה שפגה או שימוש בתעודה שפגה

החתימות  חבות לגבי כל תעודה תהא זהה מבלי להתייחס למספרתקרת ה .על חבות חוזית
במידה וסכום התביעות . בקשר לאותה תעודהאו התביעות , עסקאותה, האלקטרוניות

תקרת החבות הקיימת תוקצה תחילה לתביעות המוקדמות יותר , עולה על תקרת החבות
בשום  .ט מוסמך יורה אחרתאלא אם בית משפ, על מנת להגיע ליישוב סופי של המחלוקת

לגבי כל  הכוללתלא תהא מחויבת לשלם סכום העולה על תקרת החבות קומסיין , מקרה
   .תקרת החבות בין מספר תובעים חלוקתמבלי להתייחס לשיטת , תעודה

  כוח עליון .2.4

עיכוב או הימנעות מביצוע על , חבותבגין כל הפרה של ונציגיה לא יהיו אחראים קומסיין     
ובלבד שלא היה באפשרות , נובעים מאירועים שהינם בגדר כוח עליוןה, ים אלהפי נהל

ובלבד שקומסיין , קומסיין לצפות אירועים אלה מראש ולהיערך לקראתם באופן סביר
  .תנקוט במאמצים סבירים על מנת לעמוד בהתחייבויותיה על אף קרות אותם אירועים

  חובות ואחריות הארגון וצדדים מסתמכים .2.5

יודיע  ארגוןשה ועד, של התעודהבמהלך כל תקופת תוקפה כי , ן מאשר ומחויבהארגו
  : אחרת

ינקוט בכל האמצעים הסבירים לשם שמירה על המפתח הפרטי שלו ולשם מניעת  .2.5.1
  ;שימוש בו ללא הרשאתו

לו על פגיעה בשליטת הארגון  עמיד כשייווד, הארגון ימסור הודעה לקומסיין .2.5.2
 ;במפתח הפרטי

נהלים עם באופן המתיישב , בלבד וחוקיותמורשות למטרות התעודה משמשת  .2.5.3
    ;עם הדיןאלה ו

  אחריות הארגון לבחירת מפתח פרטי .2.6

את הטכנולוגיה בה ישתמש ליצירת המפתח הפרטי לרבות ת לבחור הארגון אחראי בלעדי    
  . ומאשר כי הפעיל שיקול דעת עצמאי בבחירה זו, האמצעים לשמירתו ולהפעלתו
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 את גילוי המפתח הפרטין למנוע של הארגותו חוב .2.7

  הסכנות הכרוכות בשימוש בתעודה אלקטרונית

י אדם בלתי מורשה עלול "הארגון מוזהר בזאת כי גילוי המפתח הפרטי של הארגון ע
או למסתמכים על /לגרור יצירת מצגים בשם הארגון באופן שיגרום לנזקים רבים לארגון ו

ח הפרטי ולהגנה עליו כמפורט בנהלים מכאן החשיבות הרבה לשמירת המפת. התעודה
  .אלה

 אחריות הארגון למידע הנמסר על ידו .2.8

בבקשה להנפקת או נציגיה שהפרטים המופיעים /כלפי קומסיין ומתחייב הארגון מאשר ו
בתחום שיפוט , צדדים שלישיים כלשהםאינם פוגעים או מפרים זכויות של , תעודה
השמות המסחריים שלהם או כל זכות , תסימני השירו, ביחס לסימני המסחר ,כלשהו

כל פרט המופיע בבקשה להנפקת להשתמש ב הארגון איננו מבקשו, קניין רוחני אחרת
התערבות חוזה או  לגרם הפרת, בין היתר, לרבות, ה בלתי חוקית כלשהילמטר תעודה

פגיעה במוניטין של אחר והטעיה של , בלתי הוגנת תחרות, אסורה אחרת ביחסים חוזיים
    .תאגיד או ישות משפטית אחרת כלשהי, דםא

צורך הכנסתו ל קומסיין ונציגיה לא יהיו אחראים למידע שהוגש לקומסיין על ידי הארגון    
בכל תחום , המונפקות על פי נהלים אלהולשימוש בתעודות , המידעלחוקיות , תעודהל

ון מופנית תשומת לב הארג. או לצפות בו התעודהבתוכן שיפוט בו עשויים להשתמש 
ובמיוחד העברת נתונים מוצפנים או , העברת נתוניםבעניין לקיומם של חוקים רבים 

להיות שונים זה מזה באופן שחוקים אלה עשויים לכך ו, של הצפנהשכוללים אלגוריתמים 
על פי רוב אין אפשרות להגביל את הפצת , בנוסף. משמעותי ממדינה למדינה ומארץ לארץ

ברשתות מסוימות אחרות שמבוססות על מיקומו של באינטרנט או  התוכן
וממנויים לציית לחוקים של כל ממבקשי תעודות עשוי לדרוש דבר זה ו, הצופה/המשתמש

  .תחום שיפוט בו ניתן לצפות בתוכן התעודות או להשתמש בו

    אחריות צד מסתמך במקרה של אי בדיקת תוקף התעודה האלקטרונית .2.9

אלקטרונית שלא ניתן לאמת את תקפותה בהתאם  אדם הבוחר להסתמך על תעודה    
הנובעים מהסתמכות על תעודה אלקטרונית כל הסיכונים לנהלים אלה עלול לשאת ב
  .שתקפותה לא אומתה על ידו

 פרשנות ואכיפה, ברירת דין .2.10

למעט הוראות חוק חתימה אלקטרונית , דיני מדינת ישראלנהלים אלו כפופים ל .2.10.1
במפורש כי הוראותיהם אינן חלות על נהלים אלו אשר מוסכם ומותנה , ותקנותיו

 .או על תעודות אלקטרוניות לארגון נשוא נהלים אלו/ו

, כל מקרה של מחלוקת או סכסוך שלא יושבו קודם לכן כמוסדר בנהלים אלו .2.10.2
יפו להם מוקנית סמכות -אביב-יוכרעו על ידי בתי המשפט המוסמכים של מחוז תל

 .שיפוט ייחודית

או , כלשהי ובהיקף כלשהו שהוראה כלשהי של נהלים אלה ייקבע מסיבהאם  .2.10.3
ותחולת ההוראה הבלתי תקפה כלפי אנשים (נהלים יתרת ה, אינה תקפה, תחולתה

תפורש בדרך שתשקף במידת הסבירות הטובה ביותר  )אחרים או בנסיבות אחרות
ומוסכם מפורשות כי כל הוראה של נהלים אלה מובן  .הוראות הדין החלאת 

או החרגת , אחריות או התחייבותאי נטילת , או אחריות/ו הגבלת חבות שקובעת
  .מיועדת להיות ניתנת להפרדה ובלתי תלויה בכל הוראה אחרת, נזקים
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התדיינות משפטית או לרבות (דם להפעלת מנגנון כלשהו ליישוב סכסוכים קו .2.10.4
 המערבת היבט כלשהו של נהלים אלה אומחלוקת לגבי ) כמפורט להלן, בוררות

לכל צד ו גורמים שנפגעו יודיעו על כך לקומסיין, תעודה שהונפקה על ידי קומסיין
  . בינם לבין עצמםלפעול ליישוב המחלוקת על מנת לנסות , אחר למחלוקת

  המאגר של קומסיין .2.11

מיועד לאחסון ולשליפה של ההמאגר של קומסיין הוא אוסף בסיסי נתונים  .2.11.1
ים של קומסיין רשומים אצל רשם המאגר. אחר שקשור בהן מידעתעודות ושל 

וקומסיין תפעל , 1981 –א "התשמ, מאגרי המידע בהתאם לחוק הגנת הפרטיות
  .בהתאם ובכפוף לחוק זה

תפרסם קומסיין רשימות של תעודות תקפות , במסגרת המאגר של קומסיין .2.11.2
באופן , אחר מידעהודעות על ביטול תעודות ו, תיקונים לנהלים, ובטלות

   .אלה ועם הדין החללים נההמתיישב עם 

  נאמנותשליחות או היעדר יחסי  .2.12

אינם יחסי או הנמען /בין בעל התעודה ולאו נציגיה /בין קומסיין ויחסים ה, בכפוף לכל דין    
 קומסיין ונציגיהאינם מוסמכים לחייב את  בעל התעודה והנמען. שליחות או נאמנות
   .בכל דרך אחרתבאמצעות חוזה או  ,'כלפי צדדי ג בהתחייבות כלשהי

  זיהוי ואימות .3

  זיהוי ארגון לצורך הנפקה ראשונה של תעודה .3.1

ד על קיומו של "אישור של עו, י תעודת הרישום"עפ – תאגיד הרשום בישראל .3.1.1
י "עפ –ד כאמור "או במקום אישור של עו, שמו ומספרו הרשום, התאגיד

י העתק מאושר של החלטת האורגן "וכן עפ, אימות במרשמים המתאימים
המוסמך בתאגיד בדבר מורשה החתימה מטעם התאגיד הרשאי לחתום על 

  ; ד על מורשה חתימה כאמור"או אישור עו, הבקשה להנפקת תעודה לתאגיד

, י העתק מאושר ממסמך המעיד על רישומו"עפ – תאגיד שאינו רשום בישראל .3.1.2
או במקום אישור , שמו ומספרו הרשום, ד על קיומו של התאגיד"אישור של עו

י העתק מאושר "וכן עפ, י אימות במרשמים המתאימים"עפ –ד כאמור "ל עוש
של החלטת האורגן המוסמך בתאגיד בדבר מורשה החתימה מטעם התאגיד 
הרשאי לחתום על הבקשה להנפקת תעודה לתאגיד או אישור של עורך דין על 

  ; מורשה חתימה כאמור

לאחר שקומסיין , יי הצהרת המבקש בשם המוסד הציבור"עפ – מוסד ציבורי .3.1.3
י מסמך כי מורשה החתימה מוסמך לבקש את התעודה עבור "נוכחה עפ

רשויות , משרדי ממשלה –" מוסד ציבורי", לעניין פיסקה זו; המוסד הציבורי
  ; תאגידים או מוסדות אחרים שהוקמו בישראל לפי דין, וכן רשויות, מקומיות

 –ומוסדות ציבוריים ) אלשרשומים או שאינם רשומים בישר(לעניין תאגידים  .3.1.4
תזהה קומסיין את מורשה החתימה החותם על הבקשה עבור הארגון 

או רשיון נהיגה /או דרכון ו/תעודת זהות ו(באמצעות שתי תעודות זהות שונות 
  ;שהונפקו על ידי גורם רשמי שניתן לזהותו והנושאים תמונה) 'וכו

דרש העתק מתאים לעניין תאגיד שאינו רשום בישראל או מוסד ציבורי נ .3.1.5
 :למקור המאומת בידי אחד מאלה

  .הרשות שהנפיקה את מסמך המקור .3.1.5.1
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  .עורך דין בעל רשיון לעריכת דין בישראל .3.1.5.2

 .נציג דיפלומטי או קונסולרי ישראלי בחוץ לארץ .3.1.5.3

לחקור ולבדוק את משכת נחובה  קומסייןלא תחול על , הנפקת תעודהעם  .3.1.6
אלא אם , להנפקת תעודה בבקשהמידע הכלול והנכונות של המידת הדיוק 

 .על פגיעה בתעודה זו נודע לקומסיין

  אימות זיהוי הארגון במקרה של ביטול תעודה לפי בקשה .3.2

  : פי בקשתו באחת מהדרכים הבאות-תעודה של ארגון עלבטל קומסיין ת    

האדם המבקש את הביטול בשם הארגון מוסמך לפעול כי  ווידאהשלאחר   .3.2.1
ה יהיה זהה לדרישה הנדרשת להנפקת תעודה קריטריון ההסמכ. כאמור
  .  לארגון

באמצעות סיסמה אותה יקבע הארגון בעת הגשת הבקשה להנפקת התעודה  .3.2.1
  .עבור הארגון

או מי מטעמה יתקשר לטלפון שהארגון ציין /עובד קומסיין ו, בכל מקרה .3.2.2
בכל . בבקשה להנפקת תעודה לצורך בירור אם אכן הארגון מבקש את ביטולה

 .ייערך בירור מיידי עם הארגון,  ספק מקרה של

  זיהוי ארגון המבקש לחדש את התעודה .3.3

זיהוי הארגון המבקש חידוש יתבצע . פי בקשתו-קומסיין תחדש תעודה לארגון על
  :באופן הבא

הארגון ייכנס לאתר קומסיין ויזדהה באמצעות תעודה אלקטרונית תקפה  .3.3.1
  ודתו האלקטרונית התקפה או יזוהה בדרך אחרת על ידי תע) בטרם פג תוקפה(

על הארגון להזדהות באמצעות סיסמה שנקבעה בעת הגשת הבקשה , בנוסף .3.3.2
יבוצע , במקרה שלא נקבעה. להנפקת התעודה שאת חידושה מבקש הארגון

 .לרבות זיהוי, רישום מחדש לפי הליך הרישום המלא והרגיל

ציין או מי מטעמה יתקשר לטלפון שהארגון /עובד קומסיין ו, בכל מקרה .3.3.3
בכל . בבקשה להנפקת תעודה לצורך בירור אם אכן הארגון מבקש את חידושה

 .ייערך בירור מיידי עם הארגון, מקרה של ספק

, חודשים מראש 3, קומסיין תמסור לארגון התרעה על פקיעת תוקף התעודה .3.3.4
 .בטלפון ובכתב

  נהלי תפעול .4

  שלבי והליכי הרישום והגשת הבקשות להנפקת תעודה .4.1

א את פרטי הבקשה להנפקת תעודה לארגון ויחתום עליה ועל הארגון ימל .4.1.1
  ". הסכם מנוי לקבלת תעודה אלקטרונית לארגון"

, פקיד הזיהוי יברר עם נציג הארגון באיזה אמצעי ישתמש הארגון ליצירת .4.1.2
במידת הצורך יציע הפקיד לארגון לרכוש . שמירת והצפנת המפתח הפרטי
 .צעי אבטחה מבוסס חומרהכגון אמ, אמצעים לשמירת המפתח הפרטי
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בשלב הבא הארגון יצור צמד מפתחות וימלא את פרטי הארגון שיופיעו  .4.1.3
לקומסיין יועברו . ידה- שאותם מסר לקומסיין ואשר נבדקו על, בתעודה

הפרטים והמפתח הציבורי של הארגון לצורך יצירת והחתמת תעודה 
 . אלקטרונית

 לארגון בבקשה להנפקת תעודה יםהנדרשוהמסמכים  המידע .4.2

לא כל . ןללה 1מפורט בטבלה  הבקשה להנפקת תעודלכלול ב והמסמכים שיש המידע    
  . בתעודהמידע שלהלן יופיע ה

 שם הארגון המבקש  )1

 מספר תאגיד  )2

 .ארץ, מיקוד, מדינה, עיר, רחוב: כתובת משרד רשום )3

  .לעיל 3.1מסמכים המעידים על קיומו ורישומו של הארגון כאמור בסעיף   )4

המעידים על מורשה החתימה הרשאי לחתום על הבקשה מטעם הארגון בהתאם  מסמכים   )5
  .לעיל 3.1כאמור בסעיף , לדרישות קומסיין

 )אם רלוונטי(יחידה ארגונית   )6

 ) של המשרד הרשום(מספרי טלפון   )7

  דואר אלקטרוניכתובת   )8

 )אם רלוונטי) (דומיין(שם מתחם   )9

 ) יאם רלוונט() challenge phrase( תסודי סיסמה )10

  מבקש התעודהשל ציבורי המפתח ה )11

  שם איש הקשר )12

  חתוםהסכם מנוי  )13

 DUN & BRADSTREETמספר התאגיד המופיע במאגר  :אופציה

 יצירת המפתח הפרטי והגנה עליו .4.3

 RSAעל צמד המפתחות שיצר המבקש לעמוד בדרישות מינימליות של מפתח  .4.3.1
 ;סיביות לפחות 1024באורך 

מפני פגיעה  באופן ) צמד מפתחות זה מתוך(על המפתח הפרטי יש להגן   .4.3.2
נדרש שימוש באמצעים פיזיים או הצפנתיים , שלהפעלתו או לגישה אליו

 .ייחודיים) קריפטולוגים(

 התעודה מונפקת לארגון רק בכפוף להצהרתו כי ינקוט בכל האמצעים
הסבירים לשם שמירה על המפתח הפרטי ולשם מניעת שימוש בו ללא 

  . הרשאתו

או נציגה (ולא קומסיין  כי הארגון עצמו, ומצהיר מאשרון הארג, בנוסף
, שלו מפני פגיעה) ים(הפרטי) ות(על המפתח ןלהג תאחראי בלעדי, )רלוונטיה

  .בלתי מורשה שינוי או שימוש, גילוי, אובדן

 תוקף התעודה .4.4

, אלא אם כן נקבע אחרת. כל התעודות יכנסו לתוקף עם הנפקתן על ידי קומסיין
: להלן(בתוקף לתקופה הנקובה בהן אלא אם יבוטלו קודם לכן  התעודות יהיו
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.ובשעת הנפקתןיום של כל התעודות מתחילה בת התוקף תקופ). "תקופת התוקף"
      

י "נבדקו עשלא ושאינן תקפות או תעודות שהונפקו איסור שימוש ב .4.5
  המנוי

במידה . עם קבלת התעודה על הארגון לבדוק כי הפרטים המפורטים בה נכונים
חייב הארגון להודיע , ומתגלה טעות בפרטי התעודה או אם השתנה פרט מפרטיה

ולבקש את ביטול התעודה על פי , לפי העניין, מיידית לקומסיין על הטעות או השינוי
במקרה כזה תבטל קומסיין את התעודה ותנפיק . נוהל ביטול על פי בקשת הארגון

  . לארגון תעודה חדשה בלא תוספת תשלום

  פרטי התעודהפרסום  .4.6

תפרסם קומסיין את פרטי התעודה ברשימת התעודות התקפות , התעודה עם הנפקת    
ארגונים רשאים . קומסייןייקבע על ידי כפי ש, במאגר של קומסיין ובמאגרים נוספים

  .לפרסם את התעודות שלהם במאגרים נוספים

  בדיקת תוקף התעודה האלקטרונית .4.7

מצורפת למסר האלקטרוני הינו הליך שעל בדיקת תוקף התעודה האלקטרונית ה    
שקומסיין ) א(אם ברצונו לוודא , נמען המסר או המסתמך עליו לבצע כמתואר להלן

אובטח , כלומר, מאשרת בתעודה תקפה כי המסר האלקטרוני נשלח משרתי הארגון
) ב(למפתח הציבורי שמפורט בתעודה של הארגון המקביל פרטי המפתח באמצעות ה

מהן ההגבלות ) ג(-מרגע הפעלת המפתח הפרטי על המסר ולא שונה  שהמסר הקשור
מסתמך שלא בדק את תוקף . ככל שישנן, על השימושים המותרים לפי התעודה

התעודה האלקטרונית כמתואר לעיל ולהלן מסתכן בהסתמכות על תעודה 
אלקטרונית שאינה תקפה ועלול לשאת באחריות על פי דין לנזקים שיגרמו כתוצאה 

קומסיין לא תהא אחראית לנזקים כלשהם . י בדיקת תוקף התעודה האלקטרוניתמא
שנגרמו עקב הסתמכות על תעודה בטלה אשר פרטיה פורסמו כחוק ברשימת 

  . כאמור התעודות הבטלות קודם להסתמכות

על הנמען  - בדיקת רשימת התעודות התקפות והבטלות במאגר של קומסיין .4.7.1
בעקבות הביטול התעודה איננה תקפה ואין ו היות, אם התעודה בוטלה בדוקל

ניתן לברר זאת באמצעות ביצוע שאילתה במאגר של קומסיין  .להסתמך עליה
  ). תקפה או בטלה(ביותר עדכני לגבי סטטוס התעודה ה

קומסיין והארגון רשאים להסכים על  – בדיקת השימושים המותרים בתעודה .4.7.2
או בתעודה ת אלה מצוינות הגבלו. הגבלת השימושים המותרים לפי התעודה

אמצעי להזהיר את בעל עניקות ומאזכור הפניה או כלולות בה בדרך של 
כי קומסיין לא תהא אחראית לנזק שנגרם עקב שימושים נמענים התעודה וה

מומלץ למשתמשים בתעודות אלקטרוניות של קומסיין . החורגים מההגבלות
  .  אלהלרבות אזהרות והגבלות , לבחון את תוכן התעודה

תעודה המונפקת עבור ארגון מאשרת את שלמות המסר האלקטרוני והעובדה שנשלח 
כי המסר האלקטרוני איננו חתום בחתימה אלקטרונית , מובהר. משרתי הארגון

כמשמעותה בחוק חתימה אלקטרונית ואין ללמוד מהשימוש בתעודה על קיומה של 
ה לסמכותו של מאן דהוא לבצע כמו כן התעודה אינה מהווה ראי. חתימה אלקטרונית

אלקטרוניים המאומתים באמצעות מסרים המסתמכים על . פעולה מסוימת בשם הארגון
ולהפעיל שיקול דעת תוקף התעודה האלקטרונית בלעדית לבצע בדיקת תעודה אחראים 

   .תוכנם של אותם מסריםקודם שיסתמכו על  סביר

 תעודותותפוגת ביטול  .4.8

 – תעודה  תבוטל אם .4.8.1
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אירע כי , או נודע לה בדרך אחרת, י בעל התעודה"לקומסיין ע נמסר .4.8.1.1
פגם או פגיעה גילוי בלתי מורשה  ,שינוי, אובדן, אירוע של גניבה

ובלבד שקומסיין השתכנעה , התעודה הפרטי של בעלמפתח ב אחרת
 . במהימנות ההודעה

 .לבטל את התעודה) או שלוחו(מיד לאחר קבלת בקשת הארגון  .4.8.1.2

מסיין כי פרט מהותי מהפרטים המופיעים בתעודה מיד כשנודע לקו .4.8.1.3
ובלבד , או כי נפגמה מהימנות התעודה בדרך אחרת, אינו נכון

 .שקומסיין השתכנעה במהימנות ההודעה

או , מיד כשנודע לקומסיין על פגם בחתימתה האלקטרונית .4.8.1.4
שיש בו כדי לפגוע במהימנות , במערכות החומרה והתוכנה שלה

 .תעודות האלקטרוניות שהיא מנפיקהחתימתה או במהימנות ה

של ) אם מדובר בתאגיד(מיד כשנודע לקומסיין כי ניתן צו לפירוקו  .4.8.1.5
ובלבד , הארגון או שבוטלה הסמכתו במקרה של מוסד ציבורי

 .שקומסיין השתכנעה במהימנות ההודעה

 .הארגון הפר התחייבות מהותית המפורטת בהסכם המנוי .4.8.1.6

 .שעות  24ע קומסיין על כך לארגון תוך תודי, בכל מקרה של ביטול התעודה

קומסיין תפרסם  -תדירות פרסום רשימת תעודות בטלות והודעה לארגון  .4.8.2
שעות או מייד  לאחר  24רשימת תעודות מבוטלות חדשה לא יאוחר מאשר כל 

תשלח קומסיין , בנוסף.  לפי המוקדם מביניהם, ביטול תוקף של תעודה
כתב לכתובתו המעודכנת שברשותה וכן לארגון מסר אלקטרוני או הודעה ב

מיד עם גיבוש כוונתה לבטל את , "א"תודיע לארגון בטלפון כמפורט בנספח 
  .התעודה כאמור

מומלץ לארגון להשמיד מפתח  -  הגנה על המפתח הפרטי לאחר ביטול תעודה .4.8.3
שכן , י תעודה אלקטרונית שבוטלה"פרטי אשר המפתח הציבורי שלו אומת ע

מפתח . ש במפתח הפרטי על אף ביטול התעודה האלקטרוניתניתן לעשות שימו
  פרטי שהושמד מחייב את ביטול התעודה

קומסיין לא תחדש תעודה שבוטלה אלא תנפיק  –אי חידוש תעודה שבוטלה  .4.8.4
  .תעודה חדשה כמוסדר בנהלים אלו

  תוכניות להתמודדות עם אירועים בלתי צפויים והיערכות לאסונות .4.9

את התוכניות המתאימות תקופתית יתעדו ויבחנו , ישמויאו נציגיה /קומסיין ו
, להיערכות לאסונותנהלים להתמודדות עם אירועים בלתי צפויים ואת היכולות וה

: להלן(ועם נהלי האבטחה של קומסיין נהלים אלה הוראות  באופן המתיישב עם 
  :התוכניות נועדו למקרים המפורטים להלן. ")התוכניות"

פסק במבנה בו מצוי -חשמלי וכשל של כל מערכת האל נפילה כללית של מתח .4.9.1
 .מערך המחשוב של קומסיין

או של המידע המצוי בהן /השמדה פיסית של מערכות המחשוב של קומסיין ו .4.9.2
או כל סיבה /או הפרעות מגנטיות ו/או שיטפון ו/או שריפה ו/י כוח עליון ו"ע

 .אחרת שאינה בשליטת קומסיין

הארגון באופן מיידי אם אין באפשרות קומסיין באחריות קומסיין ליידע את  .4.9.3
  .לעמוד בהתחייבויותיה לפי ההסכם שבין קומסיין לארגון
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  או הפסקת פעילותה של קומסיין/סיום ו .4.10

או תפסיק את פעילותה עם קבלת החלטה מרצון של מועצת /קומסיין תסיים ו    
ועות המנהלים של קומסיין על הפסקת פעילות קומסיין כמו גם בנסיבות הקב

בנסיבות כאמור מתחייבת קומסיין למסור לארגון הודעה על סיום . בהוראת כל דין
  .ימים מראש ובכתב 7או הפסקת פעילותה לפחות /ו

  


