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  מבוא .1

בתוק+ תפקידה היא . 2001א "מה אלקטרונית התשסחוק חתי פי לחברת קומסיי� הינה גור� מאשר ע

תעודה אלקטרונית שהינה אישור  לו קיאחראית לוודא את זהותו של מבקש החתימה וכ� להנפ

  .החוק פי  לאלקטרוני לתקפות החתימה ונכונות פרטיה ע

העומדות , מסמ� נהלי� זה מסדיר את אופ� מת� שירותי הנפקת התעודות האלקטרוניות של קומסיי�

 ביטול וחידוש תעודות, הנפקת; ]3פרק [לרבות זיהוי ואימות , בה�ואת אופ� השימוש , בדרישות החוק

פרופיל תעודות ורשימת תעודות מבוטלות ו] 6פרק [אבטחה לוגית  ;]5פרק [אבטחה פיזית  ;]4פרק [

)CRL] ( 7פרק  .[ 

  . ההתקשרות בי� המבקש לקומסיי� כרוכה בחתימה על הסכ� מנוי

קומסיי� מצהירה כי ערכה . זה נבדק על ידי רש� גורמי� מאשרי� לפי הדי� הישראלי בלבדמסמ� 

  . ETSI TS 456אותו ג� בהתאמה לתק� 

  הסבר כללי .1.1

שירותי הנפקת התעודות האלקטרוניות של קומסיי� נועדו לתמו� במסחר אלקטרוני מאובטח 

העסקיי� והאישיי� של , י�ובשירותי� אלקטרוניי� אחרי� על מנת לענות על הצרכי� הטכני

קומסיי� רשומה כגור� מאשר אצל הרש� . המשתמשי� בטכנולוגיות החתימות האלקטרוניות

מנהל ומבטל , ומשמשת כצד שלישי אמי� אשר מנפיק, )כהגדרת מונחי� אלו להל�( בהתא� לחוק

  .תעודות אלקטרוניות על פי נהלי� אלה

מתחילתו ועד סופו וכ� תהליכי� , התעודות נהלי� אלה מפרטי� ומסדירי� את תהלי� הנפקת

קומסיי� ונציגיה  ידי  עלנהלי� אלה מיושמי� . ושירותי� הקשורי� להנפקת התעודות וניהול�

  . במסגרת מת� שירותי הנפקת וניהול תעודות אלקטרוניות

. שתפקידו לאמת את הקשר בי� חתימה אלקטרונית מסוימת לבי� החות�' קומסיי� פועלת כצד ג

שמונפקת על ידי קומסיי� כגור�   מסר חתו� אלקטרונית   ות  זה מבוצע  באמצעות תעודה אימ

שיי� לבעל ) כהגדרתו להל�(במסגרתה מאשרת קומסיי� כי  אמצעי אימות החתימה , מאשר

  .התעודה האלקטרונית

ותיעוד , ביטול, הנפקה, זיהוי נאות של המבקש, שירותי הנפקת התעודות כוללי� הרשמה

 4.8.1 ביטול של תעודות יבוצע במקרי� המנויי� בסעי+ . קומסיי� ידי עללות המבוצעות הפעו

  ).כהגדרת מונחי� אלו להל�(לתקנות ולהוראות הרש� , למסמ� נהלי� זה בכפו+ לחוק

העומדות בדרישות החוק  ,כהגדרת� בחוק, מסמ� נהלי� זה מתייחס  רק לתעודות אלקטרוניות

  ). כהגדרת� להל�(ותקנותיו 

 ש� המסמ" וזיהוי .1.2

.  וכ� יופיע בתעודה" CPS"או " .CPS of ComSign Ltd"או " מסמ� הנהלי�"יכונה , מסמ� זה

  http://www.comsign.co.il/cpsנית� לקרוא את המסמ� באתר החברה 

 3.1עדכון 

18.09.2011 
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 הגופי� המשתתפי� בהנפקת התעודות .1.3

  :הגור� המאשר .1.3.1

נהלי חברת . קומסיי� היא גור� מאשר כהגדרתו בחוק חתימה אלקטרונית והתקנות מכוחו

על התקינה הבינלאומית ככל שהיא , קומסיי� מבוססי� על החוק הישראלי ותקנותיו

  .י�תואמת את הוראות החוק הישראלי וכ� על הנחיות רש� הגורמי� המאשר

 :גור� רוש� .1.3.2

שירותי הנפקת התעודות של קומסיי� מנוהלי� כ� ששירותי� הנוגעי� לטיפול בבקשות 

לזיהוי המבקשי� ולהרשמת� יכולי� להתבצע על ידי גור� , להנפקת תעודה אלקטרונית

רוש� שהוסמ� על ידי הגור� המאשר ואושר על ידי רש� הגורמי� המאשרי� בהתא� 

. ר� הרוש� מחויב לקיו� נהלי� אלה והנחיות הגור� המאשרהגו. לקבוע בחוק ובתקנות

והג� שחלה עליו אחריות מוגדרת במסגרת , לגור� המאשר, הירארכית, הגור� הרוש� כפו+

באופ� זה   .פי חוק אי� בכ� כדי לפטור את קומסיי� מאחריותה הכוללת על, הסמכתו

� הגור� המאשר מובטחת השמירה על איכות� האחידה של השירותי� אות� מספקי

  . ונציגיו

  :פקידי רישו� ואימות של קומסיי� .1.3.3

, למלא את פרטי מבקשי התעודות, נציגי קומסיי� שאחריות� לקבל את מבקשי התעודות

לבצע את הלי� הנפקת התעודה בפועל ולאחר , לוודא ולאמת את זהות� של מבקשי התעודה

. לו� והוצאת חשבונית וקבלהלאחר מכ� קבלת התש. ההנפקה לוודא כי היא פועלת כהלכה

  .לוודא את זהות המבטל ולבצע את הביטול בפועל –במקרי� של ביטול תעודה 

   :בעל תעודה .1.3.4

 .ראה הגדרה להל�

   :נציג המבקש .1.3.5

או נציג  או נציגו המוסמ� של היחיד מגיש הבקשה כאשר מדובר בהנפקת תעודה ליחיד

  .יד בש� תאגידמוסמ� של התאגיד כאשר מוגשת בקשה להנפקת תעודה ליח

 .של הנציג המוסמ� בהתא� לנהלי� אלו יש לאמת את זהותו

  :מסתמ" .1.3.6

  .ראה הגדרה להל�

 שימוש בתעודה .1.4
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 :סוג התעודה .1.4.1

לחוק ולתקנות היא תעודה , תעודה אלקטרונית המונפקת בהתא� למסמ� נהלי� זה

', מסר אלקטרוני שהנפיק גור� מאשר לפי הוראות פרק ד: "אלקטרונית כהגדרתה בחוק

 ".המאשר כי אמצעי אימות חתימה מסוי� הוא של אד� מסוי�

 :חתימות מאושרות בתעודה אלקטרונית כשנדרשת חתימה לפי חיקוק .1.4.2

נית� לקיי� דרישה , דרשה לפי חיקוק חתימתו של אד� על מסמ�נ: "לחוק קובע) א( 2סעי+ 

חתימה ובלבד שהיא , באמצעות חתימה אלקטרונית, זו לגבי מסמ� שהוא מסר אלקטרוני

לחוק ) ב( 2הוראת סעי+ ). מאושרת באמצעות תעודה אלקטרונית". (אלקטרונית מאושרת

באישור ועדת , לא יחולו על הוראות חיקוק שהשר קבע' הוראות סעי+ קט� א"קובעת כי 

בתוספת הראשונה לחוק פורטה ".  בתוספת הראשונה, חוקה חוק ומשפט של הכנסת

  .נו חל עליה�אי) 'א( 2רשימת חוקי� אשר סעי+ 

  :מעמד משפטי .1.4.3

לחוק קובעי� כי חזקה על מסר אלקטרוני החתו� בחתימה אלקטרונית  4  ו 3סעיפי� 

: תעודה אלקטרונית כי הוא קביל בכל הלי� משפטי כראיה לכאורה לכ� ידי עלמאושרת 

  לא זה שנחת� עשהמסר האלקטרוני הו) ב(; שהחתימה היא של בעל אמצעי החתימה) א(

   .צעי החתימהבעל אמ ידי

 :הגבלות על שימוש בתעודה .1.4.4

לחוק יכולות להיקבע על ידי ) 8(19הגבלות נוספות או אחרות על שימושי� בתעודה לפי סעי+ 

. או לפי בקשת בעל התעודה, בהתא� להוראות כל די�, לחוק) ב(21קומסיי� בהתא� לסעי+ 

  .הגבלות כאמור יופיעו בתעודה

אופ� . בקשתו המפורשת של מבקש התעודה בלבדייעשו להגבלות על שימוש בתעודה 

  .הבקשה יקבע באישור הרש�

  

 מדיניות ונהלי� .1.5

  :האחראי על יישו� המדיניות והנהלי� .1.5.1

 :ל"דוא .האחראי על יישו� המדיניות והנהלי� בקומסיי� הוא מנהל האבטחה

security@comsign.co.il 4בני� , קריית עתידי�, מ"בע קומסיי�: לוח דוארכתובת למש ,

  .6491092 03: פקס, 6443620 03: טל 61580אביב  תל, 58007. ד.ת 11קומה 

   :שירות לקוחות, תמיכה .1.5.2

 3.1עדכון 

18.09.2011 
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מידע בנושא חתימה אלקטרונית מאושרת והדרכה נית� לקבל מקומסיי� לאחר  פניה 

סיוע נוס+ נית� לקבל מנציגי שירות הלקוחות של . support@comsign.co.il :לדואל

-03: פקס, 03-6443620: 'טל, customer_services@comsign.co.ilבדואל  ,קומסיי�

6491092.  

  

 :אישור הנהלי� .1.5.3

 ידי עלרונית ותקנותיו ואושרו לפי החוק נהלי� אלה נערכו בהתא� לחוק חתימה אלקט

 10רש� שהינו הסמכות הרגולטורית לעניי� זה במשרד המשפטי� בישראל בהתא� לסעי+ ה

  .)להל� ותראה הגדר) (גור� מאשר(לתקנות חתימה אלקטרונית 

  :נית� למצוא בכתובתלרש� פרטי� נוספי� ודרכי התקשרות 

http://www.justice.gov.il/MOJHeb/ILITA/HatimaElectronic/OdotRasamGormimMeaasrim.htm 

 הגדרות ומונחי� .1.6

  :למונחי� המפורטי� להל� תהא בנהלי� אלה המשמעות המופיעה לצד�

דיי� הדרושי� להפקת חתימה אלקטרונית חפ) או מידע ייחו, תוכנה אמצעי חתימה

. אמצעי חתימה משמש להפקת חתימה אלקטרונית מאושרת. מאובטחת

וידוע ג� , נשמר בסוד על ידי בעליו, אמצעי החתימה הינו ייחודי לבעליו

 .בשיטת הצפנת מפתח ציבורי" מפתח פרטי"כ

ת לזהות שחתימה אלקטרונית חפ) או מידע ייחודיי� הדרושי� על מנ, תוכנה אמצעי לאימות חתימה

אמצעי אימות החתימה הינו בעל . מאובטחת הופקה באמצעי חתימה מסוי�

בשיטת הצפנת " מפתח ציבורי"  וידוע ג� כ, קשר חד ערכי לאמצעי החתימה

אמצעי אימות החתימה מסוי� משמש כאמצעי לזהות שחתימה . מפתח ציבורי

נית� להעמיד . ימה מסוי�אלקטרונית מאובטחת הופקה באמצעות אמצעי החת

 .את אמצעי אימות החתימה לרשות הציבור לצור� בדיקה זו

 .מבקש שהונפקה לו תעודה אלקטרונית בעל תעודה

בקשה להנפקת תעודה ) כהגדרתו להל�(ההלי� במסגרתו מגיש מבקש  הרשמה

 .אלקטרונית

  .2001 –א "התשס, חוק חתימה אלקטרונית  החוק

או כל רכיב חומרה אחר המשמש ליצירת ולשמירת  HSM, טוק�, רטיס חכ�כ התק� או התק� חומרה

 . אמצעי החתימה
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חתימה אלקטרונית או 

חתימה אלקטרונית 

 מאושרת 

).                                           עילכהגדרתו ל(חתימה אלקטרונית מאושרת כהגדרתה בחוק 

יל מידע זמי� לציבור הרחב ובי� היתר מסמ� בסיס נתוני� של קומסיי� המכ מאגר קומסיי�

  .הנהלי� ורשימות תעודות מבוטלות כפי שמתפרסמות באתר קומסיי�

למשל מאגר , מאגר קומסיי� כולל ג� מידע נוס+ שאינו זמי� לכלל הציבור

 .התעודות התקפות

  מבקש  

 

אד� או  תאגיד או מוסד ציבורי המגישי� בקשה להנפקת תעודה אלקטרונית 

 .להל� 4ורט בפרק כמפ

המקבל מסר חתו� בחתימה אלקטרונית מאושרת והעושה או נמנע  'צד ג מסתמ"

או על יסוד המידע המצוי /לעשות על יסוד חתימה אלקטרונית מאושרת ו

 .במאגר קומסיי�

, פרטי(מפתחות  

 או צמד מפתחות) ציבורי

טות מפתח פרטי והמפתח הציבורי הקשור אליו קשר חד ערכי בהתא� לשי

 . במסגרת שיטת הצפנת מפתח ציבורי כנדרש לפי החוק, הצפנה מקובלות

הנהלי� המפורטי� להל� להסדרת פעילותה של קומסיי� כגור� מאשר לפי  הנהלי� או נהלי� אלה

נהלי� אלה חלי� א� ורק על התעודות . ותקנותיו) עילכהגדרתו ל(החוק 

 ).כהגדרת� להל�(

באישור רש� , קומסיי� כגור� רוש� ידי  עלקומסיי� אשר מונה גו+ חיצוני ל נציג קומסיי�  

לצור� ביצוע פעולות של הרשמת מבקשי� וזיהויי� , הגורמי� המאשרי�

רש�  ידי עלאושר  וואשר מינוי, וטיפול בבקשות להנפקת תעודה אלקטרונית

 .גורמי� מאשרי�

 .ה והמסתמ�בעל התעוד, דהיינו, נציגיה והמשתמשי� בתעודות, קומסיי� צדדי�

  הרש� או רש� גורמי� 

 מאשרי�

 .בהתא� לחוק לתפקידו רש� גורמי� מאשרי� שמונה

תעודות או תעודות 

  אלקטרוניות

 

קומסיי� והעומדות  ידי עלהמונפקות , תעודות אלקטרוניות כהגדרת� בחוק

יצוי� כי קומסיי� מנפיקה תעודות נוספות מסוגי� . בדרישות החוק ותקנותיו

אינ� עומדות בדרישות החוק ותקנותיו א� מתאימות למטרות שוני� אשר 

על . נהלי� אלה חלי� א� ורק על התעודות כהגדרת� לעיל. ולצרכי� שוני�

  התעודות הנוספות שמנפיקה קומסיי� חלי� נהלי� שוני� בה� נית� לעיי� ב

il/cpshttp://www.comsign.co.  פרטי� לגביה�וכ� לפנות ולבקש. 
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 .במאגר קומסיי�) CRL(תעודה המופיעה ברשימת התעודות המבוטלות  תעודה בטלה

תעודה אשר מופיעה ברשימת התעודות התקפות במאגר קומסיי� כתעודה  תעודה תקפה

 .תקפה

 . תקנות שהותקנו מכוחו של החוק תקנות  

תקנות חתימה 

 מערכות(אלקטרונית 

 )        חומרה ותוכנה

מערכות חומרה , חתימה אלקטרונית מאובטחת(תקנות חתימה אלקטרונית 

 .2001 –ב "התשס, )ותוכנה ובדיקת בקשות

תקנות חתימה 

גור� (אלקטרונית 

 )מאשר

  .2001 ב"התשס, )רישו� גור� מאשר וניהולו(תקנות חתימה אלקטרונית 

 

תקנות ניירות ער" 

 ) מאשר חתימה(

את פעולת  אשר קובעות, ת אשר ה� חלק מחוק ניירות ער� ותקנותיותקנו

הגור� המאשר בהתייחס לחתימה אלקטרונית מאושרת על גבי מסמכי� 

ע מעמידה לרשות החברות הציבוריות "א שרשות ני"ודיווחי� למערכת  מגנ

ואשר מחייבת אות� לדווח באמצעותה ובאמצעות חתימה אלקטרונית 

 .מאושרת

    

  

  

 � המוגדרי� בחוק ובתקנותיו יפורשו בהתא� לחוק ולתקנותיומונחי

  

 3.1עדכון 

18.09.2011 
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 פרסו� ומאגרי מידע .2

, מטרת פרק זה הינה לסקור את הדרכי� בה� קומסיי� מפרסמת מידע רלוונטי לציבור הרחב

, התייחסות לסוגי המידע המפורס� כוללהפרק . לבעלי תעודה ולמבקשי� לפי העניי�, למסתמכי�

 .הגישה למאגר המידע של קומסיי�תדירות הפרסו� ואופ� 

  של קומסיי� המאגר .2.1

לצור� פעילותה לפי החוק קומסיי� מנהלת אוס+ בסיסי נתוני� המיועדי� לאחסו� ולשליפה של 

בי� , המאגר של קומסיי� כולל. שיכונו להל� ביחד המאגר, תעודות ושל מידע אחר שקשור בה�

לרבות התעודה של (וניות תקפות מאגר תעודות אלקטר: את מאגרי המשנה הבאי�, היתר

ומידע  ,רשימות תעודות בטלותו מידע אחר על ביטול תעודות, מאגרי תעודות בטלות, )קומסיי�

  . אחר כפי שיוחלט על ידי קומסיי� מעת לעת ובכפו+ להנחיות הרש�

לעיו� מבוקר פתוחה . רק חלק מהמידע המפורס� במאגר של קומסיי� פתוח לעיו� הציבור הרחב

  .מת התעודות הבטלות המפרטת את מספרה הסידורי ותארי� ביטול התעודהרשי

א "התשמ, המאגרי� של קומסיי� רשומי� אצל רש� מאגרי המידע בהתא� לחוק הגנת הפרטיות

 .וקומסיי� תפעל בהתא� ובכפו+ לחוק זה, 1981 –

  פרסו� באמצעות המאגר של קומסיי� .2.2

לנהלי� אשר  עדכוני�, שימה של תעודות בטלותתפרס� קומסיי� ר, במסגרת המאגר של קומסיי�

  . הרש� ומידע אחר באופ� המתיישב ע� נהלי� אלה וע� הדי� החל ידי עלאושרו 

וביחס  לעדכוני� חלקיי� למסמ� הנהלי� יכלול מועד , המידע האמור יפורס� באופ� בולט באתר

  .כניסה לתוק+

  של תעודות בטלות במאגר מ�תדירות ומועד פרסו  .2.3

שעות או מייד לאחר  �12 תפרס� רשימת תעודות בטלות חדשה לא יאוחר מאשר כל קומסיי

הוא  שפורסמה תוק+ רשימת התעודות הבטלות. לפי המוקד� מביניה�, ביטול תוק+ של תעודה

  . שעות 24 ל

של רשימת תעודות בטלות  )א"שנעשה בדחיפה לשרתי מגנ( הפירסו�: א"מגנ למשתמשי החרגה

  .שעות 24 הוא  ל שפורסמה י� ותוק+ רשימת התעודות הבטלותחדשה הוא כל שעתי

רשימת התעודות הבטלות המעודכנת והתקפה היא זו המופיעה במאגר , למע� הסר ספק 

על צד מסתמ� לערו� בדיקה מקוונת חדשה במאגר התעודות הבטלות בכל מועד בו  .קומסיי�

שית אל מול רשימת התעודות נע הבטיח כי בדיקתוהוא מבקש להסתמ� על תעודה על מנת ל

  .הבטלות המעודכנת ביותר

  

  

 3.1עדכון 

18.09.2011 
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  גישה למאגר של קומסיי� .2.4

 : נית� להיכנס באופ� חופשי למאגרי התעודות הבטלות של קומסיי� בכתובת האינטרנט

http://fedir.comsign.co.il/crl  טות תקשורת אחרות ובאמצעות שיבכתובת המופיעה בתעודה

  . כפי שייקבעו על ידי קומסיי�  מעת לעת
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  זיהוי ואימות .3

, תהלי� זיהוי ואימות מבקש התעודה, מטרת פרק זה הינה לסקור את דרישת הנוכחות הפיזית

מקרי� בה� תדחה הבקשה וכ� הליכי� לזיהוי בעל , אימות הבקשה, המסמכי� שעליו להציג

 . פקה מחודשתתעודה לצור� ביטול התעודה או הנ

  ש� בעל התעודה .3.1

או תעודות שבעל התעודה מזוהה בה� באמצעות /קומסיי� אינה מנפיקה תעודות אנונימיות ו

נית� להנפיק מספר .  X.509ש� בעל התעודה נקוב בה בהתא� לתבנית מסוג. כינוי או ש� בדוי

וד הנפקה זו או מוסד ציבורי מבקש כל ע/באותו תאגיד ו שוני�תעודות עבור מורשי חתימה 

נית� להנפיק מספר תעודות אלקטרוניות . מתבצעת בהתא� למסמ� נהלי� זה לחוק ולתקנות

מר ראוב� פלוני יקבל תעודה אחת כמדווח : לדוגמא(בתפקידיו השוני� , שונות לאותו מבקש

  ). שניה כספק של משרד הביטחו� ושלישית כמדווח למערכת מרכבה של משרד האוצר, א"במגנ

טי� או נציגיה שהשימוש על יד� בפר/בעלי התעודות מתחייבי� כלפי קומסיי� ומבקשי� ו

, אינ� פוגעי� או מפרי� זכויות של צדדי� שלישיי� כלשה� המופיעי� בבקשה להנפקת תעודה

השמות המסחריי� שלה� או כל , סימני השירות, ביחס לסימני המסחר, בתחו� שיפוט כלשהו

נ� מבקשי� להשתמש בכל פרט המופיע בבקשה להנפקת תעודה וה� אי, זכות קניי� רוחני אחרת

לגר� הפרת חוזה או התערבות אסורה אחרת , בי� היתר, לרבות, למטרה בלתי חוקית כלשהי

תאגיד או ישות , פגיעה במוניטי� של אחר והטעיה של אד�, תחרות בלתי הוגנת, ביחסי� חוזיי�

  . משפטית אחרת כלשהי

, לנציג קומסיי�, אחראי� לנתוניו של בעל התעודה שנמסרו לקומסיי� קומסיי� ונציגיה לא יהיו

או למאגר של קומסיי� או שנמסרו בדר� אחרת לצור� הכנסת� לתעודה ואשר עצ� מסירת� 

  . עלולה להפר את החוק

ולשימוש בתעודות , בעלי התעודות יהיו אחראי� בלעדית לחוקיות המידע שה� מוסרי� ומציגי�

. בכל תחו� שיפוט בו עשויי� להשתמש בתוכ� התעודה או לצפות בו, נהלי� אלההמונפקות על פי 

מבקשי� ובעלי תעודות צריכי� להיות מודעי� לקיומ� של חוקי� שוני� בעניי� העברת , לפיכ�

ולכ� שחוקי� אלה , ובמיוחד נתוני� שמוצפני� או שכוללי� אלגוריתמי� של הצפנה, נתוני�

על פי רוב אי� אפשרות , בנוס+. באופ� משמעותי ממדינה למדינה עשויי� להיות שוני� זה מזה

להגביל את הפצת התוכ� באינטרנט או ברשתות מסוימות אחרות שמבוססות על מיקומו של 

ודבר זה עשוי לדרוש ממבקשי� ומבעלי תעודות לציית לחוקי� של כל תחו� , הצופה/המשתמש

  .בו שיפוט בו נית� לצפות בתוכ� התעודות או להשתמש
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  זיהוי המבקש .3.2

מערכות (כל ההנחיות בתת פרק זה ה� בהתא� לתקנות חתימה אלקטרונית 

 ) חומרה ותוכנות

  :זיהוי מבקש יחיד לצור" הנפקה ראשונה של תעודה .3.2.1

בדר� ,  זיהוי מבקש כמפורט בתת פרק זה יבוצע על ידי שני פקידי רישו� מטע� קומסיי�

 : רט להל�וכמפו, של זיהוי פני� אל פני� בלבד

אחד מהמסמכי� בצירו+ ) כולל ספח(על פי תעודת זהות  –יחיד שהוא תושב ישראל  .3.2.1.1

 :)על מנת לבצע את הלי� הזיהוי, נושאות תמונה, תעודות שונות 2נדרשות (הבאי� 

 או  ;דרכו� ישראלי תק+ )1

 או  ;רישיו� נהיגה ישראלי תק+ ע� תמונה )2

 או ;1952 ב"כהגדרתה בחוק הדרכוני� התשי, תעודת מעבר )3

מסמ� מזהה שמונפק על ידי המדינה לעובד המדינה או למי שמועסק על  )4

ידה או ממלא תפקיד מטעמה או שממלא תפקיד על פי די� לצור� ביצוע 

ובלבד שהמסמ� נושא תמונה של המבקש ואת , עבודתו או תפקידו כאמור

, סוהר, שוטר, לרבות חייל  "  עובד מדינה", לעניי� זה. מספר הזהות שלו

 ;וכל נושא משרה או בעל תפקיד על פי חיקוק במוסד ממוסדות המדינה

 או

אשר הרש� , מסמ� מזהה מסוג אחר המונפק בידי רשות ציבורית לפי די� )5

ובלבד שהמסמ� נושא תמונה של המבקש ואת , אישור לצור� עניי� זה

 או ;מספר הזהות שלו

מונה של ובלבד שהמסמ� נושא ת, מסמ� מזהה מסוג אחר שאישר הרש� )6

 או ;המבקש ואת מספר הזהות שלו

תצהיר על  –) 5( )1(לעניי� מי שאי� בידיו מסמ� מזהה לפי פסקאות משנה  )7

לעיל ובנוס+ אישור ) 5( )1(העדר המסמכי� המופיעי� בפסקאות משנה 

, ד על זהותו של המבקש ועל כ� שהוא מכיר את המבקש אישית"של עו

בהתא� לנוסח , י עור� הדי�בצירו+ תמונתו של המבקש החתומה ביד

 .שיורה הרש�

בדיקת מידע זה על פי מידע שהתקבל ממשרד בנוס+ לבדיקת המסמכי� תתבצע 

: הכולל את הפרטי� דלקמ�") מרש� האוכלוסי�: "להל�(האוכלוסי� במשרד הפני� 

ש� , ש� פרטי, ש� משפחתו וש� משפחה קוד� א� ישנו, מספר זהות של המבקש

מע� , סיבת הנפקת תעודה, תארי� הנפקת תעודה אחרו�, ידהשנת ל, ש� הא�, האב

  ; סטאטוס פטירה ותארי� פטירה –א� ישנ� , נוכחי
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ובצירו+ , דרכו� חו) או תעודת מסע או תעודת זהות פי על –יחיד שהוא תושב חו)  .3.2.1.2

מסמ� זיהוי נוס+ הנושא תמונה של המבקש ופרטי� מזהי� שלו ושל מי שהנפיק 

על מנת לבצע את , נושאות תמונה, תעודות שונות 2רשות נד(את המסמ� הנוס+ 

 .)הלי� הזיהוי

או מוסדות ציבוריי� לצור" הנפקה ראשונה של /ורשה חתימה בש� תאגידי� וזיהוי מ .3.2.2

  :תעודה

ד על קיומו של "אישור של עו, תעודת הרישו� פי על –תאגיד הרשו� בישראל  .3.2.2.1

אימות  פי על –ד כאמור "ואו במקו� אישור של ע, שמו ומספרו הרשו�, התאגיד

העתק מאושר של החלטת האורג� המוסמ�  פי עלוכ� , במרשמי� המתאימי�

ד על מורשה חתימה "או אישור עו, בתאגיד בדבר מורשה החתימה מטע� התאגיד

  .קומסיי� מעת לעת באישור הרש� אתרכאמור בנוסח שיפורס� ב

, המעיד על רישומוהעתק מאושר ממסמ�  פי על –תאגיד שאינו רשו� בישראל  .3.2.2.2

או במקו� אישור של , שמו ומספרו הרשו�, ד על קיומו של התאגיד"אישור של עו

העתק מאושר של  פי  עלוכ� , אימות במרשמי� המתאימי� פי על –ד כאמור "עו

החלטת האורג� המוסמ� בתאגיד בדבר מורשה החתימה מטע� התאגיד או אישור 

קומסיי� מעת לעת  אתרסח שיפורס� בשל עור� די� על מורשה חתימה כאמור בנו

  .באישור הרש�

הצהרת המבקש באמצעות מורשה החתימה בנוסח שיפורס�  פי על –מוסד ציבורי  .3.2.2.3

לאחר שהגור� , קומסיי� מעת לעת בהתא� לתפקידו של מורשה החתימה אתרב

; מסמ� כי מורשה החתימה מוסמ� לפעול בש� המוסד הציבורי פי עלהמאשר נוכח 

, וכ� רשויות, רשויות מקומיות, משרדי ממשלה –" מוסד ציבורי", ה זולעניי� פיסק

  ;תאגידי� או מוסדות אחרי� שהוקמו בישראל בהתא� לחוק

יזהה  –ומוסדות ציבוריי� ) שרשומי� או שאינ� רשומי� בישראל(לעניי� תאגידי�  .3.2.2.4

, הגור� המאשר את מורשה החתימה כפי שמזוהה יחיד תושב ישראל או תושב חו)

  .לעיל 3.2.1 כמפורט בסעי+ , העניי� לפי

 –" העתק מאושר"ונדרש  –לעניי� תאגיד שאינו רשו� בישראל או מוסד ציבורי  .3.2.2.5

  :הכוונה להעתק מתאי� למקור המאומת בידי אחד מאלה

  ;הרשות שהנפיקה את מסמ� המקור .3.2.2.5.1

  ;בישראלעור� די� בעל רישיו� לעריכת די�  .3.2.2.5.2

 .נציג דיפלומטי או קונסולרי ישראלי בחו) לאר) .3.2.2.5.3
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ע יש לבצע זיהוי מול העתק אישור הרשות שהתקבל "עבור הרשות לני הנפקהבכל  .3.2.2.6

) מקור(המבקש נדרש  להגיע לגור� המאשר ע� אישור הרשות . קוד� לכ� בקומסיי�

 . שהונפק על ידי הרשות על שמו בש� התאגיד

  :לצור" הנפקה ראשונה של תעודה חידיזיהוי מורשה חתימה בש�  .3.2.3

בקשת מבקש יחיד המסמי� את מורשה החתימה לפעול בשמו ועבורו ואישור  פי על .3.2.3.1

קומסיי� מעת לעת באישור  אתרעל מורשה חתימה כאמור בנוסח שיפורס� בד "עו

  .הרש�

הגור� המאשר יזהה את מורשה החתימה כפי שמזוהה יחיד תושב ישראל או תושב  .3.2.3.2

 .לעיל 3.2.1 כמפורט בסעי+ , י�חו) לפי העני

  :זיהוי המבקש במקרה של הנפקה על גבי מערכת לחתימה אוטומטית .3.2.4

הנפקה למבקש על גבי מערכת לחתימה אוטומטית תהיה לעניי� מבקש שהוא תאגיד או 

  .מוסד ציבורי בלבד

ובנוס+ ) לפי העניי�(לעיל  3.2.2  ו 3.2.1 בסעיפי�  תזהה את המבקש בהתא� לקבוע קומסיי�

יציג המבקש בפני קומסיי� טפסי הצהרה והתחייבות חתומי� על ידו בנוסח שאושר על ידי 

  .הרש�

לו הסיכו� הקיי� בשימוש במערכות לחתימה בטפסי� אלו יצהיר המבקש כי הובהר 

הצהרה ג�  ,נוס+וב ,כי הוא מייש� אמצעי� של אבטחת מידע ובקרת גישה, אוטומטית

באמצעות מורשה החתימה מטעמו כי התאגיד יהיה אחראי לכל שימוש בתעודה ולא יוכל 

  .להתכחש למסמ� שנחת� כתוצאה משימוש במערכת לחתימה אוטומטית

קרה של חידוש תעודה ללא ייצור אמצעי חתימה חדש לבקשת המבקש זיהוי המבקש במ .3.2.5

  :בטר� פג תוק) תעודתו

פי  על בטר� פג תוקפה תעודה לבעל תעודה מרחוק של ציע שירות של חידושקומסיי� ת

  .ידי הרש� שירות זה יוצע לציבור רק לאחר שאושר על. בקשתו של בעל התעודה

להזדהות באמצעות תעודה אלקטרונית תקפה על בעל התעודה להיכנס לאתר קומסיי� ו

עליו מותקנת התעודה  ההתק�על בעל התעודה להזדהות כלפי , בנוס+). בטר� פג תוקפה(

פועל מסיבה  שהלי� החידוש מרחוק נכשל או שאינובמקרה . ולמלא אחר ההוראות שבאתר

שו� תבוצע הנפקה חדשה לפי הלי� הרי, כלשהי עד מועד תו� תוק+ התעודה המוחלפת

לרבות זיהוי המבקש כפי שמבוצע ביחס לכל הנפקה ראשונה של תעודה , המלא והרגיל

  . אלקטרונית

  :אימות זיהוי המבקש במקרה של ביטול תעודה .3.2.6

 3.1עדכון 

18.09.2011 
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קומסיי� תבטל תעודה על פי בקשה של בעל תעודה מייד לאחר קבלת הבקשה  .3.2.6.1

התעודה פעולת ביטול  .ואימות כי האד� המבקש את הביטול הוא אכ� בעל התעודה

זיהוי בעל התעודה המבקש לבטל את התעודה  .תתבצע על ידי שני פקידי� לפחות

 :האלקטרונית שלו יבוצע באחת מהדרכי� הבאות

באמצעות קוד הביטול אותו קבע בעל התעודה בעצמו בעת הגשת הבקשה  .3.2.6.1.1

נציג קומסיי� יוודא את אמיתות קוד הביטול באמצעות . להנפקת התעודה

 ". לא נכו�"/ "נכו�"ת הרלבנטית וקבלת חיווי הקלדת הקוד למערכ

או /נציג קומסיי� ו, א� בעל התעודה לא קבע קוד ביטול או איננו זוכר אותו .3.2.6.1.2

מי מטעמה יתקשר לטלפו� שבעל התעודה ציי� בבקשה להנפקת תעודה 

לצור� בירור א� אכ� בעל התעודה הוא המבקש את ביטולה ויאמת את פרטי 

י הפרטי� האישיי� אות� הזי� בעת בקשת מבקש ביטול התעודה על פ

התעודה לרבות תשובות לשאלות זיהוי שניתנו על ידי בעל התעודה במעמד 

 .ההנפקה

קומסיי� תבטל תעודה שהונפקה למורשה חתימה בתאגיד או במוסד ציבורי או  .3.2.6.2

, לפי בקשת התאגיד, או למורשה בש� יחיד לחבר בארגו� או בגו+ מוסדי אחר

בקשת . או היחיד שבשמו הוסמ� לפעול הארגו� או הגו+ המוסדי, המוסד הציבורי

הארגו� , הביטול תימסר על ידי מי שהוסמ� לכ� על ידי התאגיד או המוסד הציבורי

או בהתא� /ו או על ידי היחיד במקרה של מורשה בש� יחיד/ו או הגו+ המוסדי

  . להסדר שנקבע בהסכ� המנוי ובטפסי הבקשה להנפקת תעודה

  שות להנפקת תעודהאימות בק .3.3

בהתא� לדרישות החוק והתקנות ובאישור מראש , מעת לעת, הנוהל המופיע בסעי+ זה נית� לשינוי

  .של הרש�

   :נוהל אימות בקשה להנפקת תעודה אלקטרונית .3.3.1

ע� קבלת בקשה להנפקת תעודה תבצע קומסיי� את כל בדיקות האימות הנדרשות כתנאי 

  :ו מי מנציגיה יבדקו כיא/קומסיי� ו. מוקד� להנפקת התעודה

  ;מבקש התעודה חת� על הסכ� המנוי וטופס רישו� .3.3.1.1

במקרה (מבקש התעודה הוא האד� או התאגיד או המוסד הציבורי שזוהו בבקשה  .3.3.1.2

ואופ�  לעיל 3.2.2 או מוסד ציבורי ראה אופ� הזיהוי המפורט בסעי+ /של תאגיד ו

  ;)לעיל 3.2.3 מורשה ליחיד כמפורט בסעי+  זיהוי

  ; המבקש ידי עלבהתא� לפרטי� שנמסרו , המידע המיועד להירש� בתעודה מדויק .3.3.1.3
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או /ואו מוסד ציבורי  /מורשי חתימה שהגישו בקשה להנפקת תעודה בש� תאגיד ו .3.3.1.4

ראה אופ� זיהוי תאגיד או מוסד ציבורי (מורשי� כדי� להגיש בקשה כזו יחיד 

 ;)לעיל 3.2.3 ואופ� זיהוי מורשה ליחיד כמפורט בסעי+  לעיל 3.2.2 כמפורט בסעי+ 

  .אימות פרטי מבקש התעודה אל מול מרש� האוכלוסי� .3.3.1.5

  :המופיעי� בתעודהאחריות קומסיי� לנתוני�  .3.3.2

חובתה  .כל המידע הנכלל בתעודה נבדק על ידי קומסיי� והוא נכו� למועד הנפקת התעודה

של קומסיי� הינה לבטל תעודה מייד כשנודע לה כי פרט מהפרטי� המופיעי� בתעודה אינו 

 . נכו�

 :נוכחות אישית .3.3.3

בי� המפתח על מנת להבטיח את זיהוי מבקש התעודה ולאמת את הקשר שבי� המבקש ל

לתקנות חתימה אלקטרונית  10קובעת תקנה , )אמצעי לאימות חתימה(הציבורי שלו 

או מורשי חתימה של תאגידי� המגישי� בקשה /כי יחידי� ו) מערכות חומרה ותוכנה(

  . או מי מנציגיה/לקבלת תעודה אלקטרונית חייבי� להופיע אישית בפני קומסיי� ו

  :דחיית בקשה להנפקת תעודה .3.3.4

מתעורר זה או במקרה בו   3  ה בו נכשל אימות הזיהוי או ההסמכה בהתא� לפרקבמקר

הפקת או /חשד סביר אחר לעניי� זהות המבקש או הסמכתו לפי שיקול דעתה של קומסיי� ו

למסמ� נהלי�  4פרק הינה על גבי התק� שאינו לפי הוראות  או אחסנת אמצעי החתימה/ו

קומסיי� תדחה את הבקשה להנפקת תעודה ותודיע על כ� ללא דיחוי למבקש התעודה , זה

במקרי� בה� כישלו� . תו� ציו� הסיבה לכישלו� האימות או לאי היכולת להנפיק תעודה

מרש� רש� החברות או : כגו�' האימות נגר� כתוצאה ממידע הכלול בבסיס נתוני� של צד ג

מי שנדחתה . 'קומסיי� תמסור למבקש התעודה את פרטי אותו צד ג ,מרש� האוכלוסי�

  . רשאי להגיש לאחר מכ� בקשה חדשה, בקשתו להנפקת תעודה
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  תהלי" הנפקת התעודה האלקטרונית .4

, משלב הגשת הבקשה והמסמכי� הנדרשי�, מטרת פרק זה הינה לפרט את תהלי� הנפקת התעודה

הסבר על הלי� חידוש וביטול  כולל הפרק בנוס+ .התעודהעובר בהלי� ההנפקה הלוגי וכלה בהנפקת 

החובות המוטלות על  ג� בפרק זה מפורטות .לרבות מי רשאי להגיש בקשות ביטול וחידוש, התעודה

  .בעל תעודה אלקטרונית

  .של הגור� המאשר בוצע על ידי שני פקידי� לפחותהלי� הנפקת התעודה האלקטרונית י

  ת תעודות אלקטרוניותנהלי� לטיפול בבקשות להנפק .4.1

  :הגשת הבקשות להנפקת תעודה .4.1.1

לאחר מכ� יטופל על ידי . על המבקש להגיע למשרד קומסיי� או למשרד מי מנציגיה .4.1.1.1

פקיד אימות ופקיד זיהוי שחלוקת התפקידי� ביניה� מפורטת להל�  –נציגי�  2

  . ונועדה להבטיח את תקינות ההלי�

 3ת החוק ותקנותיו כמוסדר בפרק פקיד זיהוי יזהה את המבקש בהתא� לדרישו .4.1.1.2

 .למסמ� נהלי� זה

הרש�  ידי  עלפקיד האימות יציג בפני המבקש טופס מידע ואזהרה בנוסח שאושר  .4.1.1.3

בדבר הסיכו� הכרו� בשימוש בחתימה אלקטרונית והחובות המוטלי� עליו 

לתקנות רישו� ) 3)(ג(11בהתא� לתקנה , ויחתימו על הצהרה כי הוזהר כאמור לעיל

 . וניהול

המבקש ימלא את פרטיו בטופס הבקשה להנפקת תעודה ובטופס פרטי� אישיי�  .4.1.1.4

בהתא� לדרישות קומסיי� ויקבע קוד שישמש אותו לביטול התעודה במקרה 

קוד זה יוז� על ידי נציג קומסיי� למערכת שאינה מאפשרת שיחזור הסיסמה . הצור�

 3.2.6 ראה סעי+ ,  טולע� הקשת קוד הבי" לא נכו�"או " נכו�"אלא רק מת� חיווי 

 .3.2.5 ראה סעי+ , כמו ג� קוד לחידוש תעודה מרחוק לעיל

 .ועל הסכ� מנוי, פקיד הזיהוי יחתי� את המבקש על הבקשה להנפקת תעודה .4.1.1.5

שנבדק ות יציע למבקש התק� פקיד האימ: התק� ליצירת ושמירת אמצעי החתימה .4.1.1.6

במידה והמבקש מעוניי� לעשות שימוש בהתק� שלא סופק  .ואושר על ידי קומסיי�

מקור ! שגיאה4.1.1.7  פי�יהיה רשאי לעשות כ� כמוסדר בסעי ,קומסיי� ידי עללו 

 .להל� 4.5.2   ו .ההפניה לא נמצא
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תבדוק , קומסיי� ידי עלבמידה וההתק� ליצירת ושמירת אמצעי החתימה לא סופק  .4.1.1.7

קומסיי� כי המבקש מחזיק בידיו אמצעי להפקת חתימה אלקטרונית מאובטחת וכי 

באמצעי החתימה ובאמצעי לאימות חתימה המזהה את אמצעי החתימה האמור 

). מערכות חומרה ותוכנה(לתקנות חתימה אלקטרונית  8הוראות תקנה מתקיימות 

 :לצור� הבדיקה יידרש המבקש להציג בפני קומסיי� את הפרטי� והתיעוד הבאי�

 .ש� היצר� •

 .דג�/ש� מוצר •

 Commonאו /ו  NIST:הגורמי� הבאי� ידי עלהאישור שנית� להתק� עותק של  •

Criteria. 

מערכות (לתקנות חתימה אלקטרונית  )ג( ו) ב)(1(8לעניי� קיו� הוראות תקנות 

הצהרה כאמור . רשאית קומסיי� להסתפק בהצהרה מטע� המבקש) חומרה ותוכנה

בהתא� להנחיית הרש� בנסיבות שבה� התקבלה . תינת� בהתא� להנחיות הרש�

קומסיי� לא תהיה אחראית לבדיקות נוספות של אמצעי החתימה , הצהרה כאמור

בכפו+ לאופ� חילול המפתח הפרטי כמוסדר בסעי+ , שוט+ בואו לגבי השימוש ה

 .להל� 4.5.2 

  :המידע הנדרש בבקשה להנפקת תעודה .4.1.2

להל� והוא נקבע בהתא�  1המידע שיש לכלול בבקשה להנפקת תעודה מפורט בטבלה 

כל פריטי : הערה. [דהל� יופיע בתעולא כל המידע שלה. לתקנות ולהוראות הרש�, לחוק

  )]לנהלי� אלה 10.3 ראה סעי+ (בסודיות  והמידע יישמר

  מידע ומסמכי� הדרושי� לבקשה לתעודה - 1טבלה 

  :יחידי�

  :  )לעיל 3.2.1 לעניי� המסמכי� הנדרשי� ראה סעי+ (המידע הנדרש 

 )ש� משפחה וש� משפחה קוד� א� ישנו, ש� פרטי(ש� המבקש כפי שמופיע במסמכי הזיהוי  )1

 .תארי� הנפקתה וסיבת הנפקתה, מספר זהות )2

 .ש� הא� וש� האב )3

  תארי� לידה )4

  או דרכו�) א� רלוונטי(פרטי רישיו� נהיגה  )5

  .)המגורי�(אר) , מיקוד, מדינה, עיר, רחוב: כתובת )6

 ) של מקו� המגורי�(מספרי טלפו�  )7

  כתובת דואר אלקטרוני )8
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  הסכ� מנוי חתו� )9

 .או הנדרש לפי החוק ותקנותיו/מידע אחר כפי שייקבע על ידי רש� הגורמי� המאשרי� ו )10

  :תאגידי� ומוסדות ציבוריי�

  :)לעיל 3.2.2 לעניי� המסמכי� הנדרשי� ראה סעי+ (המידע הנדרש

 ש� התאגיד או המוסד הציבורי המבקש  )1

  מספר התאגיד או המוסד הציבורי )2

 .אר), מיקוד, מדינה, עיר, רחוב: כתובת משרד רשו� )3

מערכות (מסמכי� המעידי� על קיומו ורישומו של התאגיד כנדרש בתקנות חתימה אלקטרונית  )4

, שמו ומספרו הרשו�, קיומו של התאגיד אישור של עור� די� על, תעודת הרישו�) [חומרה ותוכנה

  ].על פי אימות במרשמי� המתאימי�   או במקו�  אישור של עור� די� כאמור 

מסמכי� המעידי� על מורשה החתימה מטע� התאגיד או המוסד הציבורי או על היותו של  )5

מורשה החתימה מוסמ� לפעול בש� התאגיד או המוסד הציבורי כנדרש בתקנות חתימה 

העתק מאושר של החלטת האורג� המוסמ� בתאגיד או ) [מערכות חומרה ותוכנה(ונית אלקטר

ד על "במוסד הציבורי בדבר מורשה החתימה מטע� התאגיד או המוסד הציבורי או אישור עו

  ].הכל בהתא� לדרישות החוק ותקנותיו ולדרישות קומסיי�, מורשה החתימה

 )א� רלוונטי(יחידה ארגונית  )6

  )של המשרד הרשו�(מספרי טלפו�   )7

  כתובת דואר אלקטרוני  )8

לעיל לגבי מבקשי תעודות יחידי� וכ� פירוט ) 8( –) 1(פרטי מורשה החתימה כמפורט בסעיפי�  )9

  תפקידו בתאגיד או במוסד הציבורי

  הסכ� מנוי חתו� )10

  או הנדרש לפי החוק ותקנותיו/מידע אחר כפי שייקבע על ידי רש� הגורמי� המאשרי� ו )11

 .רשאי� להגיש בקשה באמצעות מורשי חתימה ומוסדות ציבוריי� יחידי�, אגידי�ת: מורשי חתימה

 

  טיפול בבקשה להנפקת תעודה .4.2

פקידי הזיהוי יוודאו כי קיימי� ברשות המבקש כל המסמכי� הנדרשי� וכי אי� מניעה אחרת 

 .לתקנו� ולנהלי� אלו להנפקת התעודה, בהתא� לחוק

  .י� הנפקת התעודה ללא דיחויע� קבלת כל המסמכי� הנדרשי� יחל הל
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 הנפקת התעודה .4.3

  .בתהלי� יהיה נוכח המבקש .פקיד אימות יפעיל את מסו+ ההרשמה

  .פקיד האימות  יאתחל את רכיב החומרה המותק� על ההתק� בהתא� לסוג ההתק�

  :פקיד האימות יבצע את ההנפקה

 .טופס הרישו� פי עליזי� את נתוני המבקש למערכת  •

 ).HSM, כרטיס, טוק�(מה למחשב ההנפקה יחבר את התק� החתי •

והאמצעי ) המפתח הפרטי(בשלב זה יזי� המבקש את סיסמתו לצור� יצירת אמצעי החתימה  •

 סיסמהישירות על התק� החומרה ללא חשיפת ה) המפתח הציבורי(לאימות החתימה 

 . ואמצעי החתימה לעובד קומסיי�

הפעלת תוכנת ניהול  ידי עלעל ההתק� פקיד האימות יוודא כי התעודות והמפתחות נמצאי�  •

 ).ייתכ� והמבקש יצטר� להזי� את סיסמתו(ההתק� וכניסה להתק� 

 .פקיד האימות יבדוק את התעודות מול המערכת הרלוונטית א� יש אפשרות כזו •

פקיד האימות ימסור לרשות הלקוח את ההתק� ויסביר ללקוח את החובה לשמור אותו  •

 .בשליטתו

או /ו סיסמהר ללקוח על חשיבות שמירת ההתק� וכ� חשיבות שמירת הפקיד האימות יסבי •

 .רכיב הגישה להתק� במקומות שמורי� ובטוחי�

 .פקיד האימות יפרט בפני הלקוח את נוהל ביטול התעודה •

 .במידת הצור� יוודא פקיד האימות את חתימתו של הלקוח על הצהרות נדרשות •

  אלקטרונית ההנפקת תעודל סירוב/אישור .4.4

  :ר להנפיק תעודהאישו .4.4.1

הנפקת תעודה . קומסיי� תנפיק תעודה אלקטרונית למבקש רק לאחר שבקשתו אושרה

  . אלקטרונית מצביעה על אישור מלא וסופי של הבקשה להנפקת תעודה על ידי קומסיי�

תרשו� קומסיי� את פרטי התעודה ברשימת התעודות התקפות , ע� הנפקת התעודה

בעלי . פ החוק התקנות ובכפו+ להוראות הרש�"ע, פי�שבמאגר קומסיי� ובמאגרי� נוס

  .התעודות רשאי� לפרס� את התעודות שלה� במאגרי� נוספי�

  

 :סירוב להנפיק תעודה .4.4.2
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כגו� חשש לזהות , מטעמי� סבירי�, קומסיי� רשאית לסרב להנפיק תעודה למבקש כלשהו

אות הרש� או אי או בהור/אי עמידת אמצעי החתימה בתקנות חומרה ותוכנה ו, לא נכונה

מבלי לשאת בכל חבות או אחריות בגי� , תשלו� עבור השירות ובכפו+ להוראות כל די�

, ע� סירובה של קומסיי� להנפיק תעודה. הפסדי� או הוצאות הנובעי� מסירוב כאמור

בגי� , א� שיל�, קומסיי� תחזיר למבקש התעודה ללא דיחוי את דמי ההרשמה ששיל�

  . התעודה

 וההגנה עליה� ותנאי שימוש בתעודהצמד מפתחות  .4.5

  :צמד המפתחות .4.5.1

לתקנות חתימה אלקטרונית  8על צמד המפתחות שיצר המבקש לעמוד בדרישות תקנה   

החתימה האלקטרונית מופקת באמצעות מפתח : "כמפורט להל�) מערכות חומרה ותוכנה(

ר� באו DSAאו  RSAמפתח ) 1: (העושה שימוש באחד מאלה, המבוסס על תק� מקובל

". סיביות לפחות 160באור�  Elliptic curve DSAמפתח ) 2(; סיביות לפחות 1024

  .סיביות 2048באור�  RSAקומסיי� מנפיקה ללקוחותיה מפתחות 

ההתק� היוצר ושומר את אמצעי החתימה יכול ויסופק על ידי קומסיי� ויכול ויסופק על   

  .ידי הלקוח

 :הגנה על אמצעי החתימה .4.5.2

המפתח הפרטי מתו� צמד (� החומרה הנושא את  אמצעי החתימה יש להג� על התק  

, או לגישה אליו, להפעלת אמצעי החתימה: "ל"לתקנות הנ 8בהתא� לתקנה ) מפתחות זה

העומדי� ברמת , ייחודיי�) קריפטולוגי�(נדרש שימוש באמצעי� פיזיי� או הצפנתיי� 

 EAL2 common criteriaברמת ביטחו� של תק� , 1רמה  FIPS 2 140אבטחה של תק� 

 ."לפחות

, במקרה שבו המבקש לא רכש מקומסיי� את התק� החומרה עליו יותק� אמצעי החתימה  

קומסיי� לא תנפיק תעודה אלקטרונית אלא לאחר שהמבקש הצהיר בפניה כי הוא מסר 

אופ� הפעלתו והגישה , לקומסיי� פרטי� נכוני� למיטב ידיעתו אודות אמצעי החתימה

יי� לא תנפיק למבקש תעודה אלקטרונית לאמצעי אימות החתימה שאינו קומס. אליו

קומסיי� . לעיל 4.1.1.7 + עומד בדרישות החוק תקנותיו והוראות הרש� כמוסדר בסעי

תעמוד על כ� שהמפתחות ייוצרו במהל� ההנפקה ולא יהיה מצב שהלקוח הגיע להנפקה 

זאת כדי למנוע אפשרות של החדרת . יוצר בהלי� מקדמי כלשהו ע� אמצעי חתימה אשר

במהל� הלי� הבירור לא ייחש+ אמצעי .  מפתחות השייכי� לזהות אחרת אל ההתק�

  .החתימה של המבקש

  :שליטה של המבקש על הגישה לאמצעי החתימה .4.5.3

בדר� מאובטחת תו� שימוש , 4.3 הלי� ייצור אמצעי החתימה ייעשה כאמור בסעי+ 

   .באמצעי פיזי מהימ� או מערכת מהימנה
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כל מבקש תעודה ובעל תעודה נדרשי� לאשר ולהצהיר בהסכ� המנוי כי לאחר ההנפקה   

אחראי� בלעדית להג� על אמצעי החתימה שלה� , )או נציגה(ולא קומסיי� , ה� עצמ�

  .ו שימוש בלתי מורשהשינוי א, גילוי, אובד�, מפני פגיעה

 לשכפל או לבצע הנדסה, כמו כ� מחויבי� בעלי התעודות על פי הסכ� המנוי שלא להעתיק  

של הטכנולוגיה של קומסיי� המשמשת לצור� הנפקת ) reverse engineering(לאחור 

  .התעודות

  :תוק) התעודה .4.5.4

ה תהא בתוק+ התעוד. כל התעודות יכנסו לתוק+ ביו� ובשעת הנפקת� על ידי קומסיי�  

תקופת : "להל�(אלא א� תבוטל התעודה קוד� לכ� , לפרק הזמ� המופיע בהסכ� המנוי

  ").התוק+

 :שחרור מנעילה .4.5.5

להפעלת אמצעי החתימה מוגנת התקני חומרה כוללי� אמצעי אבטחה לפיו הגישה 

נסיונות כושלי�  מספרלאחר  התק� החומרהבהתא� להנחיית הרש� יינעל . בסיסמה

  .מהבהקשת הסיס

בלא  מנעילההכרטיס שחרור של שרות קבלת קומסיי� תאפשר לבעלי התעודות 

נגנו� ייעודי באמצעות מ זאת. הגישה לאמצעי החתימה תשלקומסיי� ניתנת אפשרו

  .שיאושר על ידי הרש�

 :אחריות בעלי התעודות .4.5.6

במעמד קבלת התעודה על בעל התעודה לבדוק כי הפרטי� המפורטי� בה נכוני� בהתא� 

פי  על, מתחייב בעל התעודה, במידה ומתגלה טעות בפרטי התעודה. לעיל 4.3 וע בסעי+ לקב

להודיע לקומסיי� מייד כשנתגלה לו דבר הטעות ולבקש את ביטול התעודה על , הסכ� המנוי

במידע במקרה של אי התאמה ). לעיל 3.2.6  סעי+(פי נוהל ביטול על פי בקשת בעל תעודה 

או בטופס /בטופס הבקשה להנפקת תעודה ובי� ( על ידי בעל התעודהשנמסר טר� ההנפקה 

תבטל קומסיי� את התעודה ותנפיק לבעל התעודה  )או הסכ� המנוי/הפרטי� האישי� ו

חר תבוטל התעודה ובעל התעודה יחויב בכל מקרה א. תעודה חדשה בלא תוספת תשלו�

  .בתשלו� מלא בגי� הנפקת התעודה החדשה

   :התחייבויות בעל תעודה .4.5.7

   :כי, )אלא א� יודיע אחרת( בעל התעודה מאשר ומתחייב    

ינקוט בכל האמצעי� הסבירי� לש� שמירה , במהל� כל תקופת תוקפה של התעודה •

 ;הרשאתו על אמצעי החתימה שלו ולש� מניעת שימוש בו ללא
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מיד כשייוודע לו על , ימסור הודעה לקומסיי�, במהל� כל תקופת תוקפה של התעודה •

 ;.פגיעה בשליטתו באמצעי החתימה

למיטב ידיעתו כל המצגי� שניתנו על ידו לקומסיי� בעניי� המידע הכלול בתעודה ה�  •

 ;נכוני�

 ;והכלול בתעודה הינו נכו� ומלא למיטב ידיעתו כל המידע הנוגע אליו •

    .� המתיישב ע� נהלי� אלה וע� הדי�באופישתמש בתעודה  •

  :חובתו של בעל התעודה לשמור על אמצעי החתימה שלו ולמנוע שימוש בו ללא הרשאתו .4.5.8

לחוק לנקוט בכל האמצעי� הסבירי� ) 1) (א( 7על בעל התעודה לדעת כי מחובתו לפי סעי+     

, בי� היתר, בלתי מורשה בולש� שמירה על אמצעי החתימה שלו ולש� מניעת שימוש 

  . לעיל  4.5.2   ו 4.5.1  כמפורט בסעיפי�

  הסכנות הכרוכות בשימוש בחתימה אלקטרונית

של בעל  או בעל התעודה מוזהרי� בזאת כי אי שמירה על אמצעי החתימה/המבקש ו

התעודה עלול לאפשר שימוש בחתימתו האלקטרונית של בעל התעודה לצור" חיוב 

ויצירת מצגי� בש� בעל התעודה ולצור" ביצוע כל , עריכת עסקאות, בעל התעודה

פעולה אחרת שנית� לבצע באמצעות החתימה האלקטרונית באופ� שעלול לגרו� 

מכא� החשיבות הרבה . ודהאו למסתמכי� על התע/לנזקי� רבי� לבעל התעודה ו

 . בחוק ובתקנותיו, לשמירת אמצעי החתימה ולהגנה עליו כמפורט בנהלי� אלה

 

 :ומורשה בש� יחיד שימוש מותר בתעודה בש� תאגיד .4.5.9

 יעשה שימוש בתעודה רק במסגרת או בש� יחיד בעל אמצעי חתימה המורשה בש� תאגיד  

 .ולא בכל מסגרת אחרת מש כמורשהאו על ידי היחיד בשמו הוסמ� לש הרשאתו בתאגיד

אופ� . הגבלות על שימוש בתעודה ייעשו לבקשתו המפורשת של מבקש התעודה בלבד

  .הבקשה יקבע באישור הרש�

  

 צדדי� מסתמכי�  .4.6

  :בדיקת תוק) חתימות אלקטרוניות .4.6.1

  3.1עדכו� 

18.09.2011 
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הינו הלי� שעל המסתמ� לבצע , בדיקת תוק+ חתימה אלקטרונית על גבי מסר אלקטרוני

שקומסיי� מאשרת בתעודה תקפה שהחתימה האלקטרונית נוצרה ) א(ודא א� ברצונו לו

שהמסר האלקטרוני שנחת� לא ) ב( ;על ידי החות� ששמו מופיע בתעודה האלקטרונית

מה� ההגבלות על השימושי� המותרי� ) ג( ו ;שונה מאז יצירת החתימה האלקטרונית

  . ככל שישנ�, בתעודה

  :של קומסיי� בדיקת רשימת התעודות הבטלות במאגר .4.6.2

בעקבות הביטול התעודה איננה תקפה ואי� שכ� , על הנמע� לבדוק א� התעודה בוטלה

נית� לברר זאת באמצעות ביצוע  שאילתה במאגר של קומסיי� לגבי . להסתמ� עליה

  .שקישור אליו מופיע בגו+ התעודה) בטלההא� התעודה (סטאטוס התעודה העדכני ביותר 

חיות הרש� מפרסמת קומסיי� באתר האינטרנט שלה לתקנות ולהנ, בהתא� לחוק

את רשימת אמצעי אימות החתימה שלה המשמשי�  www.comsign.co.ilשכתובתו 

  .    הקשורות לאמצעי חתימה אלה להנפקת תעודות וכ� את רשימות התעודות הבטלות

ואר לעיל ולהל� מסתכ� בהסתמכות על תעודה מסתמ� שלא בדק את תוק+ התעודה כמת

אלקטרונית שאינה תקפה ועלול לשאת באחריות על פי די� לנזקי� שיגרמו כתוצאה מאי 

קומסיי� לא תהא אחראית לנזקי� כלשה� שנגרמו . בדיקת תוק+ התעודה האלקטרונית

עקב הסתמכות על תעודה בטלה א� הוכיחה כי נקטה בכל האמצעי� הסבירי� לקיו� 

  . חובותיה על פי החוק ומסמ� נהלי� זה

לרבות החרגה  לעיל 2 לעניי� פרסו� התעודות הבטלות במאגר של קומסיי� ראה ג� פרק 

  .ע"פ חוק רני"א ע"לגבי פרסו� תעודות בטלות למשתמשי מערכת מגנ

   :בדיקת השימושי� המותרי� בתעודה  .4.6.3

ודה וקומסיי� רשאי� להגביל את השימושי� המותרי� לפי התעודה בהתא� בעל התע

הגבלות אלה נקובות בתעודה או כלולות בה בדר� של אזכור . לחוק) 8(19להוראת סעי+ 

ומאפשרות להזהיר את בעלי התעודות והמסתמכי� לגבי השימושי� המותרי� בתעודות 

ומסיי�  לא תהא אחראית לנזק שנגר� ק.  ל"על היק+ השימושי� הנ, ככל שישנ�, והגבלות

מומל) למשתמשי� בתעודות אלקטרוניות של . עקב שימושי� החורגי� מההגבלות

  .קומסיי� לבחו� את תוכ� התעודה ולחפש אזהרות והגבלות אלה

בנוס+ רשאית קומסיי� להגביל את היק+ אחריותה ולציי� הגבלה זאת על גבי התעודות 

  .   להל� 10.7 י+ סדר בסעלחוק כמו) ב(21כאמור בסעי+ 

הגבלות על שימוש בתעודה לבקשת בעת התעודה יעשו לבקשתו המפורשת של בעל 

  .אופ� הבקשה יקבע באישור הרש�. התעודה בלבד

מאשרת  או למורשה עבור יחיד תעודה המונפקת עבור תאגיד או מוסד ציבורי

 ה חתימה מטע� אותו תאגיד או מוסד ציבוריכי האד� הרשו� בה הינו מורש

אול� היא איננה מהווה ראיה לסמכותו של , או היחיד בשמו הוא מוסמ� לפעול

 3.1עדכון 

18.09.2011 

 

 3.1עדכון 

18.09.2011 
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או  מורשה החתימה לבצע פעולה מסוימת בש� התאגיד או המוסד הציבורי

המסתמכי� על מסרי� חתומי� בחתימה אלקטרונית מאושרת . היחיד

ולהפעיל שיקול דעת סביר כנדרש ביחס  אחראי� בלעדית לבצע בדיקת נאותות

תעודה . לחתימות רגילות בכתב יד קוד� שיסתמכו על תוכנ� של אות� מסרי�

 . מהווה ערובה של קומסיי� רק כקבוע בחוק בתקנות ובנהלי� אלה

  

 :אחריות צד מסתמ" במקרה של תעודה אלקטרונית שאיננה ניתנת לאימות .4.6.4

פעולה משפטית  לצור�קטרונית מבוטלת צד מסתמ� הבוחר להסתמ� על תעודה אל

   או שלא נית� לאמת את תקפותה בהתא� לנהלי� אלה  תעודהה שבוצעה לאחר ביטול

עלול לשאת בכל הסיכוני� הנובעי� מהסתמכות על תעודה אלקטרונית שתקפותה לא 

ניסיו� לאמת את תקפותה של תעודה מבוטלת שדבר ביטולה פורס� .  אומתה על ידו

או בדיקת אימות הנעשית כאשר מאגר התעודות /ו) CRL(ודות הבטלות ברשימת התע

יניב חיווי לפיו ) on line(או מחשבו של המסתמ� אינ� מקווני� /הבטלות של קומסיי� ו

במקרה כזה אי� להסתמ� על . או שלא נית� לאמת את תקפותה/התעודה איננה תקפה ו

  . לעדית של הצד המסתמ�התעודה והסתמכות בניגוד לכ� תיעשה על אחריותו הב

בכל האמצעי� הסבירי� לקיו� אי� באמור כדי לגרוע מחובתה של קומסיי� לנקוט 

  .חובותיה על פי החוק ומסמ� נהלי� זה

  חידוש התעודה  .4.7

חידוש התעודה במהל� תקופת התוק+ של התעודה המתחדשת יכול ויתבצע כמוסדר בסעי+ 

  .לעיל בכפו+ לזמינות השירות ולאישור הרש� 3.2.5 

או שהתעודה האלקטרונית של בעל התעודה בוטלה /ל איננו זמי� ו"במקרה בו הלי� החידוש הנ

יבוצע רישו� מחדש לפי , או איננו זוכר אותה סיסמהאו שפג תוקפה או שבעל התעודה לא קבע 

כפי שמבוצע ביחס לכל הנפקה ראשונה של הלי� הרישו� המלא והרגיל לרבות זיהוי המבקש 

  .תעודה

נהלי . בכפו+ לאישור הרש�, קומסיי� שומרת לעצמה זכות לתק� ולעדכ� נהלי חידוש התעודה

: בדר� של גרסה מתוקנת של הנהלי� בכתובת האינטרנט) ע� פרסומ�(חידוש עדכניי� מוצגי� 

ww.comsign.co.il/cps/http://w    

  

  :הודעה לבעל התעודה על מועד פקיעת תוקפה .4.7.1
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או /קומסיי� ו, יו� פקיעת התעודהקוד�  ,יו� 30 ולא יפחת מ יו� 45במועד שלא יעלה על 

על כ� ) ע� בקשת אישור קריאה(באמצעות דואר אלקטרוני , נציגיה יודיעו למנויי�

במקרה והמנוי . דעה את מועד פקיעת התעודהשברשות� יפוג ויציינו בהו השתוק+ התעוד

בעל  ידי עלאו לא נתקבל אישור קריאה של ההודעה /לא יצר קשר לחידוש התעודה ו

ישלחו נציגי קומסיי� דואר אלקטרוני יומי , יו� שלאחר שליחת ההודעה 15בתו� , התעודה

ויציינו  על כ� שתוק+ התעודות שברשותו יפוג) ע� בקשת אישור קריאה(לבעל התעודה 

להודעה בדואר אלקטרוני לבעל התעודה תצור+ . בהודעה את מועד פקיעת התעודה

קישורית אשר תקשר אותו לאתר המתאי� לצור� חידוש התעודה ויוסבר בהודעה כי א� 

שימוש בחידוש  .ברצונו להארי� את תוק+ התעודה שברשותו עליו ללחו) על הקישורית

 .אישור הרש� באמצעות קישורית יתבצע לאחר קבלת

המערכת תאפשר לבעל התעודה להיכנס לאתר אליו מובילה , על מנת למנוע תרמית

הקישורית א� ורק באמצעות התעודה האלקטרונית שברשותו וזו תאשר את זיהוי 

  .המבקש

תנסה , יו� לפני מועד פקיעת התוק+ של התעודה 15לא חידש המבקש את התעודה עד 

ר טלפוני ע� המנוי באמצעות הפרטי� שמסר בעת הרישו� קומסיי� ככל יכולתה ליצור קש

 .על מנת להודיע לו את ההודעה

הרי שא� ילח) המבקש על הקישורית ויכנס  ,מועד החידוש ופקע תוק+ התעודה עבר

יימסר לו כי פג תוק+ התעודה שברשותו ואי� , לאתר בו אמור היה לבצע את החידוש

ונו להנפיק תעודה חדשה עליו לגשת לעמדת באפשרותו להארי� את תוקפה וכי א� ברצ

  . רישו�

ל נועדה א� ורק "ההודעה הנ .האחריות לחדש את התעודה חלה על בעל התעודה בלבד

לנוחות בעל התעודה בתהלי� חידוש התעודה ואי� במסירתה או באי מסירתה לבעל 

שהוא  או אחריות מכל סוג/או להטיל עליה חבות ו/התעודה כדי לחייב את קומסיי� ו

 .או לאי חידושה/או הקשורי� לפקיעת תוק+ התעודה ו/הנובעי� ו

 :חידוש התעודה .4.7.2

נכנס בעל התעודה לאתר אליו הפנתה הקישורית שצורפה בהודעה על פקיעת תוק+ 

יעקוב אחר ההוראות , שברשותוהתקפה באמצעות התעודה האלקטרונית , התעודה

יואר� תוקפה של התעודה שברשותו , א� פעל נכונה, ההלי�המצורפות באתר ובסופו של 

 .לקבוע בהסכ� המנוי כפו+לתקופה זהה נוספת ב

תוקפה של  ג� במהל� תקופת ההארכתצמד המפתחות של בעל התעודה יישאר זהה 

 .התעודה

 .חידוש תוקפה של התעודה מעודכ� באופ� אוטומטי בשרתי קומסיי�

  .4.7.1  כאמור בסעי+וי הודעה בדבר מועד פקיעת תוק+ התעודה שחודשה תשלח למנ

 :פקיעת תוק) של תעודה .4.7.3
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 .לא נית� להארי� תוקפה של תעודה אלקטרונית פגת תוק+

לא הארי� בעל התעודה את תוק+ התעודה שברשותו הרי היא בטלה ועליו להנפיק תעודה 

 . לנהלי� אלו 3 פרקחדשה בהתא� למפורט ב

 .החתימה הקיי� התק�תעודה החדשה נית� להנפיק על גבי את ה

נית� להנפיק תעודה חדשה בכל עמדת רישו� פעילה בהתא� להנחיות שיקבל המבקש 

 .מקומסיי� או מטע� נציג קומסיי�

 :לא משתנה בעת חידוש צמד מפתחות .4.7.4

לעול� לא ישתנה צמד מפתחות לתעודה אלקטרונית במקרה של חידוש תעודה 

 .תקפהאלקטרונית 

צמד המפתחות ישתנה כאשר מבקש בעל התעודה להארי� תוקפה של תעודה פגת תוק+ 

צמד מפתחות לובמקרה זה תוחל+ תעודתו האלקטרונית של בעל התעודה בתעודה חדשה 

 .חדש

  ביטול ותפוגת תעודות .4.8

ות את הנהלי� לביטול תעוד, לבטל תעודה  או חלה חובה   סעי+ זה מסביר את הנסיבות בה� נית� 

 .וכ� את הנהלי� הנוגעי� לתפוגת תעודות

   :עילות לביטול תעודות .4.8.1

כי , או נודע לה בדר� אחרת, בעל התעודה ידי עלתעודה  תבוטל א� נמסר לקומסיי�  •

פג� או פגיעה אחרת , שימוש בלתי מורשה, שינוי, אובד�, אירע אירוע של גניבה

  .בשליטתו של בעל התעודה באמצעי החתימה

אחר שהסמכה לכ� ניתנה לו במפורש בהסכ� המנוי ' או שלוחו או צד גבעל התעודה  •

 .ביקש זאת

פניה מגור� רוש� לקומסיי� בבקשה לביטול תעודה שהונפקה על ידי אותו גור�  •

רוש� ובתנאי שקיומה של אפשרות זו והעילות לביטול על ידי גור� רוש� זה הובאו 

  .המנוי של בעל התעודה ונכללו בהסכ�  לידיעת בעל התעודה לפני הנפקתה

או כי נפגמה , מיד כשנודע לקומסיי� כי פרט מהפרטי� המופיעי� בתעודה אינו נכו� •

  .מהימנות התעודה בדר� אחרת

או באמצעי , מיד כשנודע לקומסיי� על פג� בחתימתה האלקטרונית המאובטחת •

 או באבטחת המידע של מערכות אלה, או במערכות החומרה והתוכנה שלה, החתימה

שיש בו כדי לפגוע במהימנות חתימתה או במהימנות התעודות האלקטרוניות באופ� 

  . שהיא מנפיקה
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או נית� צו לפירוקו , )א� מדובר באד�(מיד כשנודע לקומסיי� כי בעל התעודה נפטר  •

  .ובלבד שקומסיי� השתכנעה במהימנות ההודעה) א� מדובר בתאגיד(

 .רישות התפעול המופיעות בנהלי� אלובא� הדבר נדרש מקומסיי� כדי למלא אחר ד •

בי� א� מקור הפג� בקומסיי� או , בא� התגלה פג� מהותי בהלי� הנפקת התעודה •

 .במבקש או בכל גור� אחר המעורב בהלי� ההנפקה

 :בקשה לביטול תעודה .4.8.2

אחר שהסמכה לכ� ' בקשה לביטול תעודה תוגש על ידי בעל התעודה או שלוחו או צד ג

או למורשה חתימה /כאשר המדובר בתעודה לתאגיד ו. הסכ� המנויניתנה לו במפורש ב

, המוסד הציבורי, קומסיי� תבטל תעודה לפי בקשת התאגיד, בש� תאגיד או מוסד ציבורי

בקשת הביטול תימסר על ידי מי שהוסמ� לכ� על ידי התאגיד או . הארגו� או הגו+ המוסדי

תא� להסדר שנקבע בהסכ� המנוי או בה/הארגו� או הגו+ המוסדי ו, המוסד הציבורי

 .ובטפסי הבקשה להנפקת תעודה

  :נוהל הגשת בקשה לביטול תעודה .4.8.3

אחר שהסמכה לכ� ניתנה לו במפורש בהסכ� המנוי ' בעל התעודה או שלוחו או צד ג •

 .יפנה טלפונית או בכתב לקומסיי�

 .זיהוי בקומסיי� פקידהלקוח יועבר לטיפול  •

  .תעודה ימלאו טופס הביטולהזיהוי בקומסיי� או בעל ה פקיד •

 3.2.6 הזיהוי בקומסיי� יאמת את זהות מבקש הביטול בהתא� לקבוע בסעי+  פקיד •

 .לעיל

בכל מקרה  .ישו� בקומסיי�תבוטל התעודה על ידי אחראי ר –במידה והאימות צלח  •

עניי� בכפו+ לנהליה הפנימיי� של התעודה תושהה עד לבירור סופי של ה –אחר 

  .קומסיי�

  .  פעולת הביטול שתתבצע לא תהיה בשליטתו של אד� אחד בלבד •

  :על ביטול תעודה הודעה לבעל התעודה .4.8.4

קומסיי� תשלח לבעל התעודה הודעה על ביטול התעודה באמצעות כתובת הדואר 

  .האלקטרוני

  :שהושמד אמצעי חתימה  .4.8.5

  .זה 4.8 בהתא� לקבוע בסעי+  ביטול התעודהאמצעי חתימה שהושמד מחייב את 
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 עלשאושרה , מומל) לבעל התעודה להשמיד אמצעי חתימה ששימש לחתימה אלקטרונית

שכ� נית� לעשות שימוש באמצעי החתימה ליצירת , תעודה אלקטרונית שבוטלה ידי

  התעודה האלקטרוניתחתימות אלקטרוניות על א+ ביטול 

  :אי חידוש תעודה שבוטלה .4.8.6

  .קומסיי� לא תחדש תעודה שבוטלה אלא תנקוט בהלי� להנפקת תעודה חדשה במקומה

  :תפוגת התעודה .4.8.7

אלא , הקבועה בהסכ� המנוי תקופת התוק+התעודה תהא בתוק+ ממועד הנפקתה במש� 

  .א� תבוטל התעודה קוד� לכ�

  :א"מעודכ� למגנ CRLשליחת  .4.8.8

CRL ע ותקנותיו לגבי ביטול"לניירות ער� בהתא� לקבוע בחוק ני דכ� יישלח לרשותמעו 

  .תעודה

  

  בדיקת סטאטוס התעודות .4.9

הנמעני� וצדדי� שלישיי� את המאגר של קומסיי� , קומסיי� מעמידה לרשות בעלי תעודות

תעודות הכוללות את אמצעי אימות החתימה של קומסיי�  רשימות של, בי� השאר, הכולל

  :ות של תעודות מבוטלות שנית� להגיע אליה� באמצעות כתובת האינטרנטורשימ

http://fedir.comsign.co.il/crl.  

 7.1 ראה סעי+  . קישור לרשימת התעודות המבוטלות נית� למצוא ג� בגו+ התעודה האלקטרונית

  .להל�

למבקשי השירות אודות סטאטוס או שינוי סטאטוס " בדחיפה"קומסיי� רשאית לספק שירות 

אי� בהודעה על שינוי . קומסיי� רשאית לגבות תשלו� בגי� שירות זה. של תעודות מסוימות

סטאטוס כדי להוות תחלי+ לחובת הבדיקה של מאגרי התעודות הבטלות אלא א� הדבר נקבע 

 . די� או בהסכ� לפי

  אישור קומסיי� לאחר פקיעת תוק) התעודה .4.10

רשאית קומסיי� לאשר כי  –) כמו ג� במהל� התקופה( של התעודה לאחר תו� תקופת התוק+

ורשאי בית המשפט לחייב את נציג קומסיי�  ,תעודה אלקטרונית מסויימת הונפקה על ידה

חייב את קומסיי� לשמור נתוני� החוק מ. להופיע בפניו ולמסור פרטי� על תקפות התעודה

  .להל� 5.6 ראה סעי+ . בהתא� לקבוע בחוק

 3.1עדכון 

18.09.2011 
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  כוח אד� ורשומות, אבטחה פיזית .5

, בעל התעודה והמסתמ� את אמצעי האבטחה הפיזית, מטרת פרק זה הינה לסקור בפני המבקש

  .ש במסגרת פעילותהאבטחת כוח האד� והגנה על רשומות בה� עושה קומסיי� שימו

  .נית� בפרק זה תיאור של הרשומות אות� שומרת קומסיי� וסוגי המידע המאוחסני� בה�, בנוס+

כל אלה מספקי� . תוכנות ונהלי�, קומסיי� מתפעלת מערכת אבטחה המבוססת על חומרת מחשבי�

מספק כנגד אמינות ופעולה רציפה ואכיפה של נהלי אבטחה כמו ג� מענה , רמה גבוהה של זמינות

  .סיכוני אבטחה

אשר עוסק באבטחת מידע ועוברת ביקורות שנתיות של  27001חברת קומסיי� עומדת בתק� ישראלי 

 .מכו� התקני� הישראלי

חובה על קומסיי� לעמוד בתקני אבטחה מחמירי� ובבדיקות מכו� התקני�  –על פי החוק והתקנות 

  .הישראלי לקבלת תקני איכות

מדיניות , בי� היתר, כוללי�, הרש�אשר עוברי� בקרה ואישור של , סיי�נהלי העבודה של קומ

ניהול הגישה לתשתית , ניהול הפעילות, אבטחה פיזית, אבטחת כח אד�, הגנה על נכסי�, אבטחה

נהלי העבודה . אמינות ההתקנה והתחזוקה והמשכיות הפעילות במקרה אסו�, החיתו� של קומסיי�

  :לנושאי� הבאי� התייחסות, בי� היתר, כוללי�

) אשר עוסק באבטחת מידע 27001קיימת הפניה לנוהל (הגדרת תשתית למערכת אבטחת מידע  •

 .במסגרת זו מוגדרי� בעלי תפקידי� באבטחת מידע

ואופ� ההגנה " אמצעי� קריטיי�"ניהול אמצעי אבטחה ונהלי אבטחה כולל תעוד של מצאי של  •

 .עליה�

  .לל אבטחת מידע הנפגש פע� בחודש באופ� קבועקביעת פורו� הנהלה בכיר לאבטחה כו •

 .הגדרת מערכת בקרת איכות ומערכת אבטחת מידע •

 .ביצוע סקר סיכוני� אחת לשנה או בקרות אירוע אבטחת מידע קריטי •

 .הגדרת פיקוח על קבלני� שוני�  הפועלי� בקומסיי� ועובדי מיקור חו) •

 .י� וסיכוני�איומ, מטרות, יעדי� –תיעוד מלא של מדיניות האבטחה  •

  אבטחה פיסיי� אמצעי .5.1

קומסיי� נוהגת בכל הנוגע לאמצעי אבטחה פיסיי� בהתא� לנהלי� המופיעי� באוגד� של 

אשר הוצגו לרש� במסגרת הלי� בקשה לרישיו� " נהלי אבטחה פיסית וסביבתית"קומסיי� 

  . כגור� מאשר

נוהלי , ה של קומסיי�נוהל זה כולל את מבנה ומיקו� האתר בו פועל מער� המחשוב ומשרדי

מניעת שריפות והגנה , חשיפה למי�, מיזוג אויר, גישה פיסיי� למשרדי� השוני� בקומסיי�

  .פסולתגיבויי� ואופ� הטיפול ב, שמירת ואחסו� מידע, מפני שריפות
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  :להל� עקרונות האבטחה הפיזית

סביבה אשר בהכנת התקני� ובניהול ביטולי� יופעלו ב, המתקני� הקשורי� בהפקת תעודות .5.1.1

. תג� באופ� פיזי על השירותי� מפני פגיעה באמצעות גישה לא מורשית למערכות או לנתוני�

המונע חדירה וכניסה , קומסיי� שומרת את חלקי המערכת החיוניי� לפעילותה במקו� מוג�

 .בהתא� לאופי הפעילות של קומסיי� ולהנחת דעתו של הרש�, ללא הרשאה

המאובטח פיזית לא יישאר לבדו למש� זמ� רב ללא פיקוח של  כל אד� אשר נכנס לאזור זה .5.1.2

 .אד� מוסמ�

ההגנה הפיזית מושגת באמצעות יצירת מחסומי אבטחה היקפית המוגדרי� באופ� ברור   .5.1.3

הכנת ההתקני� וניהול , מסביב לשירותי הפקת התעודות) כלומר מחסומי� פיזיי�(

 .צא מחו) לשטח זהכל חלק במתק� המשות+ ע� ארגו� אחר יימ. הביטולי�

על , מוטמעות בקרות אבטחה פיזיות וסביבתיות להגנה על משאבי התשתית של המתק� .5.1.4

מדיניות האבטחה . משאבי המערכת עצמ� ועל המתקני� המשמשי� לתמיכה בפעולותיה�

הכנת התקני� , הפיזית והסביבתית של קומסיי� עבור מערכות הקשורות בהפקת תעודות

, להגנה מפני אסונות טבע, הגישה הפיזית ושירותי ניהול ביטולי� מספקת מענה לבקרת

לקריסת , )חשמל ותקשורת, לדוגמה(לכישלו� של השירותי� התומכי� , אשלגורמי בטיחות 

להתאוששות במקרה אסו� , פריצה וכניסה, להגנה מפני גניבה, לדליפות בצנרת, המבנה

 .וכדומה

ות ותוכנה הקשורי� מדי, מידע, מוטמעות בקרות להגנה מפני הוצאה ללא רשות של ציוד .5.1.5

 .בשירותי קומסיי� כגור� מאשר

, קומסיי� מחזיקה מצאי של נכסי מידע ומקצה סיווג עבור דרישות ההגנה על הנכסי� הללו .5.1.6

מנהל האבטחה מחזיק ברשותו רשימת . הסיכוני� שהיא מבצעת ניהול בהתא� לניתוח

או /יות נכסי� פיסיי� ונכסי� אלו יכולי� לה .נכסי� קריטיי� ואופ� ההגנה עליה�מצאי של 

  .נכסי מידע לוגי

קומסיי� מבצעת ניתוח סיכוני� לבחינה של הסיכוני� העסקיי� ולקביעת דרישות האבטחה  .5.1.7

בתוספת הצהרות נהלי� ומדיניות האבטחה , ניתוח הסיכוני�. ונוהלי התפעול הנדרשי�

ל הסיכוני� רש� במטרה לבדוק א� כהנבחני� על ידי סוקרי הסיכוני� ועל ידי  ,הקיימת

  . שזוהו אכ� טופלו

מומחה אבטחת מידע חיצוני ובלתי תלוי  ידי  עלסקר סיכוני� מתבצע לפחות פע� בשנה  .5.1.8

מיד לאחר , בא� ימצאו, קומסיי� מחויבת לפעול לתיקו� הליקויי�. שאושר על ידי הרש�

 .דיווח בדבר ביצוע פעולות התיקו� מועבר לרש�. קבלת תוצאות הסקר
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       מדיניות אבטחה .5.2

שהינו חלק מהנהלי� של קומסיי� " א4' נספח הפרדת תפקידי� מס"קומסיי� נוהגת בהתא� ל

ותק� ישראלי  27001אשר הוצג למכו� התקני� הישראלי ואושר במסגרת אישור תק� ישראלי 

  . והוצג לרש� ואושר על ידו 9001

יסיות למתחמי� תחומי ההרשאות לעובדי� בקומסיי� והרשאות הגישה הפאת נספח זה כולל 

הנספח מציג תהלי� של הפרדת תפקידי� ואת היכולת לפקח כי בכל פעולה . השוני� בקומסיי�

  . אנשי� 2קריטית ישתתפו מינימו� 

. כל אחד מבעלי התפקידי� מוגבל בגישתו הבלעדית לאזורי� מסויימי� בתו� מבנה קומסיי�

גישה מוגבלת של בעלי  מתאפשרת, לאזורי� המוגדרי� כרגישי� יותר מבחינת אבטחה

  .לא קיי� בעל תפקיד אחד בעל גישה לכל האזורי� באופ� בלעדי.  תפקידי� בכירי�

  . כל פעילות המוגדרת קריטית בקומסיי� מבוצעת על ידי מינימו� של שני אנשי� שוני�

כ� שלאותו , קומסיי� מבטיחה מידור גישה לחלקי המערכת החיוניי� לפעילותה כגור� מאשר

  .תהא גישה לכל החלקי� החיוניי� אד� לא

קיימי� בקומסיי� אמצעי� לזיהוי ותיעוד המבטיחי� בקרה על גישתו של כל עובד , בנוס+

  .להל� 5.5 ראה סעי+ . למערכות המחשוב שלה

  פורו� הנהלה בכיר לאבטחה     .5.3

הנפגש פע� בחודש באופ�  ,כולל אבטחת מידע ,טחהפורו� הנהלה בכיר לאב פועלקומסיי� ב

נציג טכני בכיר ונציגי צוות , אבטחההמנהל , ל קומסיי�"כולל את מנכ האבטחהפורו� . קבוע

ה שומע סקר אבטחה חודשי מפי מנהל האבטחה ומנחה את מנהל אבטחפורו� ה. ההנפקות

  .האבטחה

  הנהלי� הנוגעי� לניהול כוח האד� .5.4

י נהלי כוח אד� וניהול המעניקי� ביטחו� סביר במהימנות וביכולת קומסיי� פועלת על פ

  :נהלי� אלו עוסקי� ב. המקצועית של עובדיה ובביצוע משביע רצו� של תפקידיה�

ניסיו� וכישורי� , בדיקת ידע,  מינוי בעלי תפקידי� בקומסיי�  לרבות המסמכי� הנדרשי� •

ועריכת , והימנעות מניגוד ענייני�החתמה על התחייבות לשמירת סודיות , של המועמדי�

  .      בדיקות מהימנות נוספות לגבי מועמדי� לתפקידי אמו�

  .  בדיקות מהימנות תקופתיות של ממלאי תפקידי אמו� •

  .הדרכה ותרגול של העובדי�  בנושאי אבטחת מידע •

 .עזיבת עובד/ סיו� עבודתו של עובד  •

ת החוק ותקנותיו וע� הנחיות הרש� הוראו, הנהלי� האמורי� מתיישבי� ע� נהלי� אלה

מומחיות וכישורי� נדרשי� , ניסיו�, ח אד� בעל ידעוקומסיי� מעסיקה כ. הנוגעות לכוח אד�

  .המתאימי� לדרישות התפקיד ולשירותי� המסופקי� על יד� לקומסיי�
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 נציג ידי עלבקרות אלו כוללות ראיו� . קומסיי� מבצעת מספר בקרות לפני תחילת העסקת עובד

ביצוע בדיקה אל מול ממליצי� , ביצוע מבח� אמינות, מנהל ישיר ידי עלראיו� , משאבי אנוש

, תעודות בדבר השכלה, הסמכות(וקבלת מסמכי� המעידי� על היכולת לבצע את התפקיד 

ל קומסיי� מאשר באופ� סופי את המינוי של כל מועמד לתפקיד "מנכ). 'ניסיו� תעסוקתי וכו

  .אמו� בקומסיי�

כל פעילות המוגדרת קריטית בקומסיי� מבוצעת על ידי מינימו� של שני אנשי� , ור לעילכאמ

, התקנות, ח אד� על מנת לבצע את הנדרש על פי החוקוקומסיי� שומרת על יתירות כ. שוני�

  .אי� תפקיד התלוי באד� אחד ולכל אד� יש מחלי+ ברמתו. הנחיות הרש� והנהלי�

  :תפקידי אמו� .5.4.1

") כוח אד�"שיכונו לעיל ולהל� (או נציגיה /קבלני� והיועצי� של קומסיי� וה, כל העובדי�

וביטול של תעודות , שימוש, הנפקה, פעולות רישו�, או שליטה על, אשר יש לה� גישה אל

, לרבות גישה לפעולות של המאגר של קומסיי� שהגישה אליה� מוגבלת, מצד קומסיי�

כוח אד� כאמור "). תפקיד אמו�: "להל�(חד כממלאי� תפקיד הדורש אמו� מיו, ייחשבו

אנשי הנדסה ייעודיי� ואנשי , עובדי ניהול מערכות, עובדי שירות לקוחות, בי� היתר, כולל

תפקידי האמו� . הנהלה שמתפקיד� לפקח על תשתיות המערכת המהימנות של  קומסיי�

י האמו� בעלי תפקיד. וההרשאות של כל בעל תפקיד אמו� מפורטי� בנהלי קומסיי�

בעלי תפקידי האמו�  .ל קומסיי� באישור מנהל האבטחה"ממוני� לתפקיד� על ידי מנכ

  .בקומסיי� מחויבי� לסודיות ולמניעת ניגוד ענייני� במסגרת ביצוע תפקיד� בקומסיי�

, בעלי תפקידי האמו� פועלי� במסגרת חוזה העסקה אישי שכולל פירוט התפקיד ומרכיביו

המוגדר כבעל תפקיד אמו� כי הבי� את מרכיבי התפקיד וכי הוא  והתחייבות של כל עובד

  .הנהלי� וחוזה העסקה, התקנות, מתחייב לפעול על פי החוק

וכי האמו�  כי לא יתקיי� ניגוד אינטרסי� אצל כל אנשי הסגל בתפקידיודאת וקומסיי� מ

גדרי� התפקידי� המו .האמו� לא מתקיימת חפיפה בזהות אנשי הסגל הנושאי� בתפקידי

  :בקומסיי� כתפקידי אמו� הינ�

 .ל קומסיי�"מנכ •

  .אחראי על יישו� נהלי האבטחה  מנהל אבטחה •

 .פקיד זיהוי •

 .פקיד אימות •

 .מנהלי מפתחות ומחזיקי מפתחות •

 .מחזיק מפתחות לכספת •

 .אחראי רישו� •

 .בוח� לוגי� •
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הנחיות , תקנותה, כל תפקיד ישנ� הגבלות גישה פיסיות ולוגיות שהינ� נגזרות מהחוקל

לא ישמש בעל תפקיד אמו� . הגבלות אלו חסויות. רש� והנהלי� הפנימיי� של קומסיי�ה

מפעיל , אדמיניסטרטור , פקיד רישו�, מנהל אבטחה : ביותר מאחד התפקידי� הבאי�

  .מערכת או מבקר

 :בדיקות וחקירות כוח האד� .5.4.2

קומסיי� . בשרותיהקומסיי� ונציגיה עורכי� בדיקה ראשונית של כל כוח האד� העובד 

עורכת בדיקות מקיפות ויסודיות יותר בהתא� לנוהלי כוח האד� של קומסיי� ולהנחיות 

קומסיי� עורכת חקירות . הרש� בכל הנוגע לכוח האד� המיועד לשמש בתפקידי אמו�

תקופתיות של כל כוח האד� שממלא תפקידי אמו� על מנת לוודא את מהימנות� ואת 

לעובדי� . � לנוהלי כוח אד� של קומסיי� ולהנחיות הרש�יכולת� המקצועית בהתא

ונציגי� אי� גישה לאזורי� רגישי� ולביצוע תפקיד של בעל תפקיד אמו� עד שהושלמו 

  .הבדיקות והחקירות ההכרחיות לצור� קבלת� לתפקיד

 :איסור העסקת עובדי� מסוימי� .5.4.3

  .בקומסיי�כל אד� שנכשל במהל� החקירה הראשונית או התקופתית לא יועסק 

  :בקרות תפעוליות .5.4.4

, בקרה של משאבי אנוש, קומסיי� מפעילה בקרות תפעוליות הכוללות בקרה ארגונית

ות דרישבקרות אלה כוללות . בקרה של גורמי� חיצוניי� ובקרות ניהוליות אחרות

קביעת מדיניות המסדירה את , או נציגיה/הנוגעות להכשרה ולהדרכה של עובדי קומסיי� ו

  . דרישות לגבי תיעוד ונהלי� וביקורות קבועות מראש, פקידי� בתו� קומסיי�חלוקת הת

 .מנהל האבטחה מבצע ביקורות תפעוליות ובביקורות אלו מוודא עבודה על פי הנהלי�

עובד שנמצא כי אינו מבצע את הנדרש ממנו בהתא� להגדרת תפקידו ולנהלי� יטופל 

  .בקומסיי�משמעתית וא+ תשקל האפשרות לסיי� את העסקתו 

  :הדרכות עובדי� .5.4.5

במסגרת ההדרכות . קומסיי� מקיימת הדרכות לעובדי� בהתא� לתוכנית הדרכות שנתית

נהלי� והגדרות תפקיד וכ� הפקת לקחי� מאירועי אבטחה ה, מתבצע רענו� ידע החוק

תוכנית ההדרכות מופקת במהל� החודש האחרו� של כל שנה קלנדרית . ואירועי� אחרי�

  .ומועברת לרש�

 :)לא קיימי� עובדי מיקור חו.(הגדרת פיקוח על קבלני� הפועלי� בקומסיי�  .5.4.6
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בכל התקשרות של קומסיי� ע� קבלני משנה לביצוע משימות במהלכ� קבל� המשנה מקבל 

, וביטול של תעודות מצד קומסיי�, שימוש, הנפקה, פעולות רישו�, או שליטה על, גישה אל

מתחייב קבל� , ומסיי� שהגישה אליה� מוגבלתלרבות גישה לפעולות של המאגר של ק

המשנה בחוזה למול קומסיי� לשמור על דרישות האבטחה המחמירות לה� מחויבת 

לחוק ולתקנות בקשר ע� הפעילות המבוצעת על ידי , קומסיי� בהתא� למסמ� נהלי� זה

מתחייב לשפות את קומסיי� בכל מקרה של נזק כתוצאה הוא קבל� המשנה ובנוס+ 

  .ה באבטחת המידעמפגיע

  תיעוד פעולות באמצעות רשומות .5.5

  :הפעולות המתועדות ברשומות .5.5.1

קומסיי� מיישמת ומנהלת שיטות מהימנות לשמירת רשומות של כל הפעולות המהותיות 

אימות בקשה לקבלת , בקשות להנפקת תעודה, יצירת מפתחות: כגו�) לוג(שהיא מבצעת 

כניסה ויציאה ממתחמי� , )CRL(טלות ביטול ורישו� ברשימת התעודות המבו, תעודה

הפקת לוג הינה פעולת . ב"וכיו תיעוד מערכות אבטחת מידע, שמורי� בתו� קומסיי�

תיעוד של הפעולות שמבוצעות באמצעות מער� המחשוב של קומסיי� במסגרת שירותי 

שמירת רשומה של פעולות  ידי עלהתיעוד מבוצע . הנפקת התעודות האלקטרוניות

בפיקוח מנהל אבטחת המידע של קומסיי� ובאופ� המונע את  ל ידי קומסיי�המבוצעות ע

הרשומה כוללת את הפעולה שבוצעה ואת זהות . מחיקתה על ידי גורמי� לא מאושרי�

מטרת . התיעוד מבוצע באמצעות מערכות שליטה ובקרה של קומסיי�. מבצע הפעולה

עובדי קומסיי� במהל� תהלי�  דיי עלהתיעוד היא לאפשר פיקוח ובדיקת הפעולות שבוצעו 

, או נציגיה ידאגו לנהל רשומות מהימנות/קומסיי� ו. ב"ביטולה וכיו, הנפקת התעודה

) גור� מאשר(לתקנות חתימה אלקטרונית  19מופיעה בתקנה ההעומדות בחובת התיעוד 

, ובכלל זה תיעוד של פעולות ומידע החיוניי� לכל בקשה להנפקת תעודה ולהנפקה

 : לרבות. לתפוגה או לחידוש  של תעודות, לביטול ,לשימוש

  .של בעל התעודה ששמו נקוב בכל תעודה והמסמכי� שלפיה� זוהה זהותו .5.5.1.1

  .זהות� של האנשי� המבקשי� ביטול של תעודות .5.5.1.2

  .פרטי� אחרי� המפורטי� בתעודה .5.5.1.3

פרטי� מהותיי� הנוגעי� להלי� הנפקת התעודות לרבות הצהרת המבקש בהתא�  .5.5.1.4

  ).מערכות חומרה ותוכנה(לתקנות חתימה אלקטרונית  )ב( 13לתקנה 

. של קומסיי�) אמצעי החתימה(תיעוד פרטי� הנוגעי� לניהול המפתח הפרטי  .5.5.1.5

השמדתו ואופ� ניהול תוכנות וחומרות , שמירתו, גיבויו, יצירת המפתח, לרבות

  .ההצפנה של המפתח הפרטי
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, פגוע בתוכנות קומסיי�תיעוד אירועי� הנוגעי� לאבטחת מידע לרבות ניסיונות ל .5.5.1.6

קומסיי� בקשר ע� אבטחת  ידי עלהפעולות המבוצעות , ככל שנודע על כ� לקומסיי�

כשלי� של חומרה ותוכנה , שינויי� במער� אבטחת המידע של קומסיי�, המידע

  .ב"וכיו

ובתנאי , נית� לנהל את הרשומות בצורת מסרי� ממוחשבי� או כמסמכי� בכתב

.  רה והשחזור שלה� מדויקי� ושלמי� להנחת דעת הרש�השמי, האחסו�, שהמפתוח

  . שנה 25קומסיי� תשמור את הרשומות כאמור בסעי+ זה למש� 

 :תוכ� הרשומות .5.5.2

זהות מבצע הפעולה המתועדת ברשומה  , הרשומות כוללות תיעוד של תארי� הרשומה

  .וסוג הרשומה

 :שומותגיבוי� ובעלי הגישה לר, אופ� שמירת�, תדירות בדיקת הרשומות .5.5.3

שבועי או חודשי בהתא� לנהלי� שאושרו על ידי , יומי, הרשומות נבדקות על בסיס שעתי

. מנהל האבטחה ידי עלהרש� כאשר פעולות המוגדרות כקריטיות נבדקות ומאושרות 

קומסיי� תבדוק את הרשומות בכל מקרה של התראה על אירוע חשוד או בלתי , בנוס+

  .רגיל

הדוחות חסויי� והגישה אליה� . יקורת אלקטרוניי� וידניי�הרשומות נשמרות בדוחות ב

הרשומות בקומסיי� מוגדרות כחסויות והגישה . מוגבלת באמצעי� פיזיי� וטכנולוגיי�

כל שינוי . אליה� ניתנת א� ורק לבעל תפקיד ספציפי לאחר אישור מנהל האבטחה

אמצעי� למניעת קומסיי� נוקטת ב. ברשומות מותר על פי הגדרת תפקיד והוא מתועד

  .תו� שימוש בבקרה על הגישה לדוחות הידניי� והאלקטרוני�, שינויי� בלוגי�

הרשומות המכילות את פרטי הלקוחות נשמרות בחדר מאובטח שהכניסה אליו הינה 

  .למורשי� בלבד ורק לאחר הזדהות ביומטרית וקוד אישי

 :אמצעות הרשומותהערכת רמת הפגיעות של מערכות התוכנה והחומרה של קומסיי� ב .5.5.4

לצור� פיקוח ובדיקת רמת הפגיעות של , בי� היתר, נשמרות ונבדקות, הרשומות מתועדות

הערכות של רמת הפגיעות של מערכות החומרה . מערכות התוכנה והחומרה של קומסיי�

מבוצעות ונבדקות בהתבסס על נתוני ") הערכת סיכו�: "להל�(והתוכנה של קומסיי� 

סיכו� מבוססות על נתוני הרשומות העדכניי� ביותר ומבוצעות על הערכות ה. הרשומות

  .חודשי ושנתי בהתא� לדרישות נוהלי הביקורת והאבטחה של קומסיי�, בסיס יומי

  מסמכי� ומידע שהתקבלו מבעלי התעודות , תקופת שמירת רשומות .5.6

) 30(� או נציגיה ישמרו בדר� מהימנה רשומות הקשורות לתעודות במש� שלושי/קומסיי� ו

נית� לשמור רשומות אלה כמסרי� . לאחר מועד הביטול או התפוגה של התעודה, שנה לפחות

  .אלקטרוניי� הניתני� לשליפה באמצעות מחשב או כמסמכי� בכתב
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שני� לפחות  25קומסיי� תשמור מסמכי� ומידע שקיבלה מבעלי התעודות והמבקשי� למש� 

  ).גור� מאשר(לתקנות חתימה אלקטרונית  20בהתא� לתקנה 

  תוכניות להתמודדות ע� אירועי� בלתי צפויי� והיערכות לאסונות .5.7

ויבחנו תקופתית את התוכניות המתאימות , יתעדו, או נציגי קומסיי� יישמו/קומסיי� ו

באופ� , להתמודדות ע� אירועי� בלתי צפויי� ואת היכולות והנהלי� להיערכות לאסונות

  "). התוכניות: "להל�(נהלי האבטחה של קומסיי�  המתיישב ע�  הוראות נהלי� אלה וע�

  :התוכניות נועדו למקרי� המפורטי� להל�

פסק במבנה בו מצוי מער�  נפילה כללית של מתח חשמלי וכשל של כל מערכת האל •

 .המחשוב של קומסיי�

 ידי עלאו של המידע המצוי בה� /השמדה פיסית של מערכות המחשוב של קומסיי� ו •

או כל סיבה אחרת שאינה /או הפרעות מגנטיות ו/או שיטפו� ו/שריפה ואו /כוח עליו� ו

  .בשליטת קומסיי�

המאפשר לקומסיי� להמשי� ולפרס� ) DRP(לקומסיי� אתר התאוששות חלופי למקרה אסו� 

את רשימת התעודות הבטלות במקרה של אסו� הפוגע באתר הראשי של קומסיי� ומונע את 

חתו� על רשימת ל נית� יהיהשג האתר באופ� ולשדר לאלתר לפעול בכוונת קומסיי�. תפקודו

במידה והאתר העיקרי יחדל  בטלות ולהנפיק תעודות אלקטרוניות חדשותהתעודות ה

  .יכולות אלה יהיו זמינות במועד סמו� ככל האפשר לאחר אישור הרש� .מלתפקד

  או הפסקת פעילותה של קומסיי�/סיו� ו .5.8

  :ילותה בנסיבות המפורטות להל�או תפסיק את פע/קומסיי� תסיי� ו .5.8.1

 .נית� צו פירוק חלוט המורה על פירוקה של קומסיי� •

במקרה  .דירקטוריו� קומסיי� קיבל החלטה על הפסקת פעילות קומסיי� כגור� מאשר •

 .יו� לפני מועד הפסקת הפעילות 30כאמור תימסר לרש� הודעה לפחות 

מי� המאשרי� בהתא� הרש� הורה על מחיקת רישומה של קומסיי� ממרש� הגור •

 .לחוק 14להוראת סעי+ 

או ) א(18כמוסדר בסעי+  תנקוט קומסיי� את הפעולות הבאות, נפסקה פעילותה של קומסיי� .5.8.2

) מאשר חתימה(תקנות ניירות ער� וב) רישו� וניהול(לתקנות חתימה אלקטרונית ) ב(18

 :בהתא� להנחיות הרש�תפעל ו  2003 –ג "התשס

 .לקטרוניות חדשותמנע מהנפקת תעודות אית •

 .תבטל בהקד� האפשרי את כל התעודות האלקטרוניות התקפות שהנפיקה •

 .תודיע על כ� מיד לבעלי התעודות •
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 ).CRL(תכניס את התעודות הבטלות לרשימת התעודות הבטלות  •

שעות ממועד הפסקת הפעילות או ממועד מחיקתה  72בתו� , תעביר לידי הרש� •

מצעי אימות החתימה שלה וכ� העתק מדויק של את אמצעי החתימה ואת א ,מרישו�

 .ומאגר התעודות הבטלות מאגרי התעודות האלקטרוניות שהנפיקה

ימי� ממועד הפסקת הפעילות תעביר לידי הרש� העתק מדויק של כל  7בתו�  •

  .המסמכי� שקיבלה לצור� הנפקת התעודות האלקטרוניות

רש� למחקה ממרש� גורמי�  הופסקה פעילות קומסיי� שלא כתוצאה מהוראתמקו� בו  .5.8.3

להעביר את , בכפו+ לאישור הרש� ובתנאי� שייקבעו על ידו, רשאית קומסיי�, מאשרי�

במקרה כזה שמורה לבעל תעודה הזכות לדרוש מהגור� .  ניהולה לידי גור� מאשר אחר

 .המאשר המחלי+ לבטל את תעודתו

יד על הפסקת פעילותה לכל תודיע קומסיי� מ, מבלי לגרוע מההסדר הקבוע בהוראת כל די� .5.8.4

בעל תעודה תקפה במועד הפסקת הפעילות ותפעל למזער שיבושי� פוטנציאליי� מה� 

ההודעה תישלח . עלולי� לסבול מנויי� וצדדי� מסתמכי� כתוצאה מהפסקת פעילותה

  .באמצעות דואר אלקטרוני וכ� תפורס� בשני עיתוני� יומיי�

הנדרשות לצור� אספקת הוכחת אישור  קומסיי� תבטיח המש� תחזוקה של הרשומות .5.8.5

  .למטרת הליכי� משפטיי�

 .קומסיי� תבטל מינוי של כל גור� רוש� שהוסמ� לפעול מטעמה .5.8.6
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  אבטחה לוגית .6

בעל התעודה והמסתמ� את האמצעי� בה� נוקטת , מטרת פרק זה הינה לסקור בפני מבקש התעודה

כמו כ� סוקר פרק זה . תובעלי התעוד שלה ושל) המפתח הפרטי(קומסיי� להגנה על אמצעי החתימה 

  .את תהליכי האבטחה הלוגית הקיימי� בקומסיי� להגנה מקיפה על המערכות השונות

  :תמצית עקרונות האבטחה הלוגית של קומסיי� הנ�

  . הגנה על שלמות המערכות והמידע של קומסיי� מפני וירוסי� ותוכנה זדונית ובלתי מורשה •

תקריות אבטחה באמצעות השימוש בדיווח על תקריות מזעור הנזק הנגר� כתוצאה מ •

 .ובנוהלי תגובה

גניבה , טיפול באופ� מאובטח במדיה הנמצאת בשימוש קומסיי� במטרה להג� עליה מפני נזק •

 . וגישה בלתי מורשה

יישו� נוהלי ניהול המדיות המספקי� הגנה מפני התיישנות ובלאי של מדיות בפרק הזמ� בו  •

  .תיש לשמור על הרשומו

אשר משפיעי� על אספקה של שירותי  האמו� והניהול קיו� נהלי� עבור כל תפקידי •

 .התעודות

סילוק מדיה . טיפול באופ� מאובטח בכל המדיות בהתא� לדרישות סכימת סיווג המידע •

  .המכילה נתוני� רגישי� מתבצע כאשר המדיה אינה נדרשת

בולת עתידיות להבטחת זמינות ניטור של דרישות הקיבולת ויצירת תחזית של דרישות קי •

  . של עוצמת עיבוד ואמצעי אחסו�

במטרה להגיב במהירות לתקריות וכדי להגביל , תו� זמ� סביר ותו� שיתו+ פעולה, פעולה •

  .כל התקריות מדווחות בהקד� האפשרי לאחר התקרית. את ההשפעה של פריצות אבטחה

ומופסקי� , לת המערכתמופעלי� בהפע, העומדי� בדרישות, קיו� תהליכי ביקורת •

 . להתקיי� בכיבוי המערכת בלבד

  .ניטור וסקירה של יומני הביקורת באופ� שוט+ לצור� זיהוי של ממצאי פעילות זדונית •

  אמצעי החתימה של קומסיי� .6.1

התק� חומרה . ביטי� 2048של קומסיי� הוא ) המפתח הפרטי(אורכו של אמצעי החתימה 

המפתח (והשמדת אמצעי החתימה , הגנת, ליצירתמשמש ) FIPS 140-1 Level 3(מהימ� 

נית� להחלי+ . 19/3/2029צמד המפתחות של קומסיי� תקפי� עד ליו� . של קומסיי�) הפרטי

המפתח . ל כפו+ לאישור מראש של הרש�"את צמד המפתחות של קומסיי� לפני התארי� הנ

ות במקרה של שינוי יוחל+ צמד המפתח, כמו כ�. הציבורי החדש יתפרס� במאגר של קומסיי�

המפתח (או אלגורית� אמצעי החתימה /הנחיות לפיה� הקובעות את אור� וההתקנות או 

וזאת באישור , או שתתקיי� סיבה אחרת המחייבת החלפה כאמור, של קומסיי�) הפרטי

  . מראש של הרש�
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דרישות אלגוריתמי� המשמשי� לחתימה על תעודות והפרמטרי� שלה� יעמדו בכל עת בה

  .תקנות והנחיות הרש�ה, קחוה

  של בעל התעודה ושל קומסיי� –הגנה על אמצעי החתימה  .6.2

  :קומסיי� של החתימה אמצעי על הגנה .6.2.1

על מנת לבזר את יכולת ההונאה ננקטי� האמצעי� הבאי� לצור� שמירת אמצעי 

של קומסיי� ) המפתח הפרטי(אמצעי החתימה : של קומסיי�) המפתח הפרטי(החתימה 

מפתח . ו על כרטיס הצפנה מבוסס חומרה ומאוחס� בכספת של קומסיי�מוצפ� בשלמות

כל חלק . מחולק למספר חלקי�) המפתח הפרטי(ההצפנה אשר הצפי� את אמצעי החתימה 

מופקד בידי עובד קומסיי� שאינו נמנה על העובדי� אשר עוסקי� באופ� ישיר בשירותי 

דיקות מהימנות קפדניות ל עוברי� ב"כל העובדי� הנ. הנפקת התעודות וניהול�

רק חיבור כל החלקי� באמצעות הלי� מבוקר ומנוטר מאפשר את שיחזור . ותקופתיות

  .מפתח ההצפנה

אמצעי החתימה של קומסיי� כגור� מאשר באמצעותו היא חותמת על התעודות 

אמצעי החתימה של . ידי קומסיי� בלבד ומצוי בשליטתה הבלעדית  נוצר על, האלקטרוניות

או מי מנציגי קומסיי� מוג� באמצעות אמצעי חומרה ואבטחה מהימני� /ו קומסיי�

אמצעי , היינו –) מערכות חומרה ותוכנה(ובהתא� לדרישות תקנות חתימה אלקטרונית 

  :החתימה של קומסיי� יעמוד בכל אלו

 ;סיביות לפחות 2,048באור�  DSAאו  RSAהוא מבוסס על מפתח   )1(

  ;3רמה  FIPS140- 2ימות בו לפחות דרישות האבטחה של הוא מוג� באמצעי שמתקי) 2(

הגיבוי יישמר ; להנחת דעתו של הרש�, הוא מגובה באמצעי� מוגני� ומאובטחי�  )3(

  ;בנפרד

שיבוש , דרישות נוספות שהעמיד הרש� לש� קיו� אבטחה ברמה סבירה מפני חדירה  )4(

  .או שימוש לרעה

כדי להתמודד ע� אסו� כאמור . ת כאסו�פגיעה באמצעי החתימה של קומסיי� מוגדר

תוכנית . קומסיי� מגדירה ומתחזקת תוכנית רציפות עסקית לפעולה במקרה של אסו�

של קומסיי� נותנת מענה לפגיעה או ) או תוכנית ההתאוששות מאסו�(הרציפות העסקית 

י� נתוני מערכות קומסיי� הדרוש ,למשל ,כ�. לחשד לפגיעה באמצעי החתימה של קומסיי�

באופ� שיאפשר , להמש� פעילותה מגובי� ונשמרי� במקומות בטוחי� ומתאימי�

פונקציות הגיבוי והשחזור . לקומסיי� לחזור לפעילות תו� זמ� סביר במקרה של אסו�

  . שצוינו לעיל האמו�תבוצענה על ידי בעלי תפקידי 

  :באמצעי החתימה של קומסיי� תפעל קומסיי� כדלקמ� במקרה של פגיעה

לרש� ולכל בעלי התעודות באמצעות דואר אלקטרוני דבר הפגיעה  יע מיידתוד •

 .ובפרסו� בשני עיתוני� יומיי�
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תודיע מייד דבר הפגיעה לגורמי� רושמי� כמו ג� לכל גור� אחר עמו קשורה  •

 .קומסיי� בהסכמי� המחייבי� מת� הודעה כאמור

 :שותפי סוד .6.2.2

על מנת , שלה) ות(חלקי מפתח, בנפרד כל אחד, קומסיי� תשתמש בשותפי סוד אשר יחזיקו

לשפר את מהימנות אמצעי החתימה שלה ועל מנת לאפשר את שחזור� כמפורט בסעי+ 

  . לעיל 6.1 

נועד להבטיח את השמירה וההגנה על אמצעי החתימה של " שותפי סוד"השימוש ב

, ליצירת אמצעי החתימה של קומסיי� אנשי� שישה לפחותי� קומסיי� באופ� שנדרש

  .אנשי� ארבעהנדרשי� לפחות ולהפעלתו לפענוח הצפנתו . ולהצפנתו

  :הגנה על חומרה .6.2.3

מאושרי� ומהימני� בכל ) HSM(הצפנה מבוססי חומרה  קומסיי� תשתמש במודולי

  . הפעולות הדורשות שימוש באמצעי החתימה שלה

 :התעודההגנה על אמצעי החתימה של בעל  .6.2.4

אמצעי החתימה של  בעל התעודה חייב להיות מוג� באמצעות תוכנת הצפנה או אסימוני 

מערכות חומרה (בהתא� לדרישות הוראות תקנות חתימה אלקטרונית ) TOKEN(חומרה 

  ].לנהלי� 4.5.8 ראה סעי+ . [וכמפורט בנהלי� אלה) ותוכנה

, בפרט קומסיי� אינה מקבלת לידיה. לעיל 4.3 קת תעודה נעשית בהתא� למפורט בסעי) הנפ

אינה מחזיקה ואינה יוצרת את אמצעי החתימה של המבקשי� או של בעלי התעודות או כל 

בקש או בעל התעודה מידע המאפשר שחזור או יצירה של אמצעי החתימה עבור או במקו� המ

במקרה שבו המבקש קיבל . או מידע כאמור/וכ� אינה בעלת גישה לאמצעי החתימה ו

מודיעה בזאת קומסיי� כי , מקומסיי� את התק� החומרה המייצר והמכיל את אמצעי החתימה

היא נושאת באחריות לעמידת� של אמצעי החתימה והאמצעי לאימות חתימה המזהה את 

מערכות חומרה (לתקנות חתימה אלקטרונית  8ר בהוראות תקנה אמצעי החתימה האמו

במקרה שבו המבקש לא קיבל מקומסיי� את התק� החומרה עליו יותק� אמצעי ). ותוכנה

תנפיק תעודה אלקטרונית למבקש רק לאחר ו 4.1.1.7 תפעל קומסיי� בהתא� לסעי) , החתימה

מחזיק בידיו אמצעי חתימה להפקת חתימה אלקטרונית מאובטחת שבדקה היטב כי המבקש 

וכי באמצעי החתימה ובאמצעי לאימות חתימה המזהה את אמצעי החתימה האמור 

לעניי� ). מערכות חומרה ותוכנה(לתקנות חתימה אלקטרונית  8מתקיימות הוראות תקנה 

הסתפק בהצהרה מטע� רשאית קומסיי� ל, ל"לתקנות הנ) ג(0ו) ב)(1(8קיו� הוראות תקנה 

בשני המצבי� . אופ� הפעלתו והגישה אליו, המבקש בדבר אמצעי החתימה שבו הוא משתמש

 .אחראית קומסיי� לתעודה שהונפקה לאמצעי החתימה כמוסדר בחוק ובנהלי� אלו

 

  :איננה פוטרת את בעל התעודה העברת אחריות על אמצעי החתימה .6.2.5
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אינה ' או העברת השליטה עליו לצד ג/ו' ו לצד גגילוי, העברת אחריות על אמצעי החתימה

שמירה או , שימוש, מאחריותו וחובתו בעניי� יצירה) בעל התעודה(פוטרת את המעביר 

  .השמדה נאותה של אמצעי החתימה שלו

  הצפנה  .6.3

של ) (RSAשירותי הנפקת התעודות של קומסיי� מבוססי� כיו� על אלגורית� ההצפנה 

סיי� מחויבת לתמו� ג� בתקני� אחרי� של חתימה אלקטרונית קומ, יחד ע� זאת. המפתחות

  .ובכפו+ להוראות החוק ותקנותיו, לכשיתגבשו חלופות בהתא� לדרישות השוק

אלגוריתמי� המשמשי� לחתימה על תעודות והפרמטרי� שלה� יעמדו בכל עת בתקני� 

  .המקובלי� ובהנחיות הרש�

  אבטחת מסרי� .6.4

בי� קומסיי� לצדדי� אחרי� יועבר באופ� המעניק מנגנוני  כל מסר שמועבר על פי נהלי� אלה

אישורי קבלת , מסרי� אלקטרוניי�, מבלי להגביל את כלליות האמור לעיל. אבטחה נאותי�

הודעות אלקטרוניות וכל מסר אחר המשפיע על האבטחה של שירותי הנפקת התעודות 

  .יאובטחו ג� ה� כראוי

אמצעי תקשורת ) מערכות חומרה ותוכנה(קטרונית לתקנות חתימה אל) א( 5בהתא� לתקנה 

להנפקת תעודה אלקטרונית ולביטולה יעמדו בדרישות אבטחה , המשמשי� לזיהוי המבקש

  .גבוהות

 מהימנות המערכות .6.5

קומסיי� ונציגיה יעשו שימוש א� ורק במערכות מהימנות העומדות בדרישות הטכניות של 

  .סופקי� על יד�החוק ותקנותיו במסגרת ביצוע השירותי� המ

מרכיבי המערכת ) מערכות חומרה ותוכנה(לתקנות חתימה אלקטרונית ) ב( 5בהתא� לתקנה 

להנפקת תעודה אלקטרונית ולביטולה יעמדו ברמת ביטחו� של תק� , המשמשי� לזיהוי המבקש

EAL4 common criteria.  

ת לקהל הרחב א� מערכות אלו חסויו. קומסיי� עושה שימוש במערכות אבטחת מידע מהימנות

 ידי עלכחלק מהבקרה מבוצעת ביקורת שנתית בקומסיי� . מבוקרות על ידי גורמי� חיצוניי�

מבקר לא תלוי לבדיקת מהימנות המערכות ועבודה על פי הנהלי� בהתא� לדרישות הרש� 

  . ולהנחת דעתו

דיקת מומחה אבטחת מידע חיצוני ולא תלוי לב ידי עלכמו כ� מבוצע סקר סיכוני� שנתי 

 ISO 27001יש לציי� כי קומסיי� עומדת בתקני . המערכות שזהותו היא להנחת דעת הרש�

  .בנושא אבטחת מידע ומבוקרת על ידי גורמי� בלתי תלויי� לצור� עמידה בתקני� אלה

  סנכרו� פעולות חיוניות לפי שעו� זמ� אמיתי .6.6
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מ� על מקור זמ� חיצוני של כל הפעולות החיוניות של קומסיי� מסונכרנות לפי שעו� זמ� המסת

 מהימ� המספק קריאות של הזמ� העולמי הרשמי בכל רגע נתו� ' צד ג

  חותמות יו� ושעה .6.7

חותמת יו� . חותמת יו� ושעה נועדה לשפר את אמינות שירותי הנפקת התעודות של קומסיי�

ת ושעה מעידה על היו� והשעה הנכוני� של פעולה ועל זהותו של האד� או ההתק� שיצרו א

ומאמצת את מוסכמות הזמ� ) GMT('' חותמת היו� והשעה משקפת את שעו� גריני). החותמת

' חותמת יו� ושעה של קומסיי� מסתמכת על מקור זמ� של צד ג). UTC(האוניברסאליות 

  .מהימ� המספק קריאות של הזמ� העולמי הרשמי בכל רגע נתו�

בי� א� ישירות על גבי הנתוני� ובי�  ,�קומסיי� תטביע חותמת יו� ושעה על גבי הנתוני� הבאי

  :א� על גבי נתיב ביקורת מהימ� מקביל

 .תעודות •

 .רשימות תעודות מבוטלות ורשומות אחרות של בסיסי נתוני� של ביטולי תעודות •

 .בהתא� להוראות נהלי� אלה, מידע אחר •
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   0CRLפרופיל תעודות ו .7

 מבנה התעודה .7.1

  :שי� מבנה התעודה ליחידרת .7.1.1

 דוגמא רתאו � שדהש

  גרסא

Version 

 "3V" גרסת התעודה

  מספר סידורי

Serial Number 

. המספר הסידורי של התעודה

 .חד ערכי מספר זה הינו ער�

00  bc be ac 46 8b 09 ad e5 2d 31 ed f0 8e 

02 ed ab" 

  אלגורית� חתימה

Signature 

Algorithm 

אלגורית� החתימה בו ישתמש 

  .בעל התעודה

יכול להיות  ובאלגורית� הגיב

פ "ע SHA1או  SHA2 מסוג 

 הנחיות הרש�

"sha1RSA" 

  הגור� המאשר

Issuer 

 שדות המתארי� את הגור� המאשר 

 CN Corporations  ש� מלא 

 " .O "ComSign Ltd   ש� הגור� המאשר  

 "C "IL מדינה

 שדות המתארי� את תוק+ התעודה תוק+

  תק+ מיו�

Valid from 

תארי� (+ יו� תחילת תוק

 )ההנפקה

 "06:10:33 2002 דצמבר   10 שלישי  יו� "

  תק+ עד ליו�

Valid to 

 " 05:24:21 2003 דצמבר   08 חמישי  יו�" יו� תפוגת תוק+

פרטי� אודות בעל 

  התעודה

Subject 

 )  בעל התעודה(פרטי� אודות האינדיבידואל לו הונפקה התעודה 

CN ) התעודה  בעל מלא שלש�

 )ומספר  זהותבאנגלית 

"012345678 Israel ID Levy " 

 SN Levy) אנגלית(ש� משפחה 

 G  Isarel) אנגלית(ש� פרטי 

   Serialnumber    זהותמספר 

01 012345678 

קוד זיהוי ( O –ש� הארגו� 

  )ומספר זהות

  

07 012345678 

ש� מלא של ( OU –יחידת משנה 

  )באנגלית בעל  התעודה

  

 Israel Levy   

 T Personal Certificate  תפקיד 

 "C "IL  מדינה 

 3.1עדכון 

18.09.2011 

 



 

49 

WWW.COMSIGN.CO.IL 

  מפתח ציבורי

Public Key 

המפתח הציבורי של בעל  אור�

 התעודה

RSA (2048 Bits)  

 

  CRLהפצת 

CRL 

Distribution 

Points 

קישור לרשימת התעודות 

 )CRL( המבוטלות 

]1[ CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               

URL=http://fedir.comsign.co.il/crl/Corporat

ions.crl 

]2[ CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               

URL=http://crl1.comsign.co.il/crl/Corporati

ons.crl 

 

 

qcStatements 1.3.6.1.5.5.7.1.3 This certificate is limited to 50,000 NIS 

 

Authority Key 

Identfier  

Key Identfier  של תעודת ביניי� KeyID=93 a1 4b 84 20 bc de 68 60 9b dc 85 

d5 83 51 cd 8c d9 c8 b2 
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  מדיניות התעודה 

Certificate 

Policies  

להסדרת פעילותו ) CPS(נהלי� 

  (ComSign)של הגור� המאשר 

 

]1[ Certificate Policy: 

     Policy Identifier=1.3.6.1.4.1.19389.2.1.1 

     ]1,1[ Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://www.comsign.co.il/CPS 

     ]1,2[ Policy Qualifier Info: 

          Policy Qualifier Id=User Notice 

          Qualifier: 

               Notice Reference: 

                    Organization=ComSign 

                    Notice Number=11 

               Notice Text= בעל התעודה זוהה פני�

. או מידע מזהה אחר/אל פני� על סמ� תעודות ו

ימוש בתעודה זו יחולו נהלי קומסיי� חבות על הש

 ואחריות קומסיי� מוגבלות כמפורט בנהלי�

  אופציונאלי –הגבלה על השימוש בתעודה 

במידה  –תעודה זאת מותקנת על גבי מערכת לחתימה אוטומטית 

 והתעודה הותקנה על גבי מערכת כאמור

Enhanced Key 

Usage  

  .המטרות לשמ� מיועדת התעודה

ו משתנות לפי סוג מטרות אל

 .חתימה וזיהוי בהתאמה, התעודה

Secure Email (1.3.6.1.5.5.7.3.4(  

  או/ו

Client Authentication (1.3.6.1.5.5.7.3.2)  

Smart card logon (1.3.6.1.4.1.311.20.2.2)  

 

פרטי� מורשה 

  חתימה

Subject 

Alternative 

Name 

 פרטי� אודות בעל זכות החתימה 

לקטרוני של בעל כתובת דואר א

 RFC822 Nameהתעודה 

"leavy@israel.co.il" 

 "C   "IL מדינה

UID )מוסד ציבורי/מספר התאגיד(  

O קוד זיהוי ומספר ( ש� הארגו�

  )זהות 

  

 "07 012345678  

 

OU  ש� מלא של (יחידת משנה

 )בעל התעודה בעברית

  "ישראל לוי"

 

 תעודה אישית T  תפקיד 

 "לוי" SN  ) עברית(ש� משפחה 

 "ישראל" G ) עברית(ש� פרטי 

CN )באנגלית ש� בעל התעודה 

 )ומספר זהות בריתבע

  

  ID_012345678 לוי ישראל 
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]1[Authority Info 

Access  

 ]1[ Authority Info Access 

     Access Method=Certification Authority 

Issuer (1.3.6.1.5.5.7.48.2( 

     Alternative Name: 

          

URL=http://fedir.comsign.co.il/cacert/Corp

orations.crt 

 

 

Netscape Cert 

Type 

 SMIME (20) 

 

Subject Key 

Identifier 

 07 19 61 9a d1 4e 07 71 06 25 a3 78 71 19 

bc b3 0a 83 7c 5c 

Key Usage  תיאור המטרות לשמ� נית�

 להשתמש בתעודה 

Digital Signature, Non-Repudiation, Key 

Encipherment (e0) 

אלגורית� 

  החתימה

Thumbprint 

Algorithm 

האלגורית� לחתימה שאיתו 

 נחתמה התעודה 

"sha1" 

  ער� החתימה

Thumbprint 

פרטי התעודה חתומי� על ידי 

 הגור� המאשר 

e2 a1 5a 40 07 e4 a3 c3 88 66 91 14 5b 9c 

00 ff e4 1d 24 8e 

 )O=ש� תאגיד(הפוכי�  –ט "בתעודות משהב OUו Oתפקידי  –בשלב זה  *

  

  :תרשי� מבנה התעודה למורשה חתימה בתאגיד או מוסד ציבורי .7.1.2

 דוגמא תאור ש� שדה

  גרסא

Version 

 "3V" גרסת התעודה

  מספר סידורי

Serial Number 

. המספר הסידורי של התעודה

 .חד ערכי מספר זה הינו ער�

00  bc be ac 46 8b 09 ad e5 2d 31 ed f0 8e 

02 ed ab" 

  אלגורית� חתימה

Signature 

Algorithm 

אלגורית� החתימה בו ישתמש 

  .בעל התעודה

יכול להיות  אלגורית� הגיבוב

פ "ע SHA1או  SHA2 מסוג 

 הנחיות הרש�

"sha1RSA" 

  הגור� המאשר

Issuer 

 שדות המתארי� את הגור� המאשר 

 "CN "Corporationsש� מלא 

 3.1עדכון 

18.09.2011 
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 ".O "ComSign Ltd   ש� הגור� המאשר  

 "C "ILמדינה 

 שדות המתארי� את תוק+ התעודה תוק+

  תק+ מיו�

Valid from 

תארי� (יו� תחילת תוק+ 

 )ההנפקה

 "06:10:33 2002 דצמבר   10 שלישי  יו� "

  תק+ עד ליו�

Valid to 

 " 05:24:21 2003 דצמבר    08 חמישי  יו�" יו� תפוגת תוק+

� אודות פרטי

מורשה החתימה 

בתאגיד או במוסד 

  הציבורי

Subject 

 פרטי� אודות בעל זכות החתימה בתאגיד או במוסד הציבורי

 "CN " Avraham Shlomo ID_012345678ש� מלא 

 " SN " Avraham) אנגלית(ש� משפחה 

 " G " Shlomo) אנגלית(ש� פרטי 

 "SERIALNUMBER "01 012345678 מספר זהות

O מוסד ציבורי באנגלית/ש� תאגיד  

O   ) קוד זיהוי ולאחריו מספר

  )פ"ח

 

05 519999999  

OU – מוסד ציבורי /ש� תאגיד

 באנגלית

  

 

Comda LTD. 

 T Managerתפקיד 

 "C "ILמדינה 

  מפתח ציבורי

Public Key 

המפתח הציבורי של בעל  אור�

 התעודה

RSA (2048 Bits)  

 

  CRLהפצת 

CRL 

Distribution 

Points 

קישור לרשימת התעודות 

  )CRL(המבוטלות 

]1[ CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               

URL=http://fedir.comsign.co.il/crl/Corporat

ions.crl 

]2[ CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               

URL=http://crl1.comsign.co.il/crl/Corporati

ons.crl 
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1.3.6.1.5.5.7.1.3 QC Statement 30 48 30 3c 06 08 2b 06   0H0<..+. 

01 05 05 07 0b 01 30 30   ......00 

30 2e 81 29 54 68 69 73   0..)This 

20 63 65 72 74 69 66 69    certifi 

63 61 74 65 20 69 73 20   cate is  

6c 69 6d 69 74 65 64 20   limited  

74 6f 20 35 30 2c 30 30   to 50,00 

30 20 4e 49 53 81 01 20   0 NIS..  

30 08 06 06 04 00 8e 46   0......F 

0b 01                     .. 

 

Authority Key 

Identifier 

KeyID 93 a1 4b 84 20 bc de 68 60 9b dc 85 d5 83 

51 cd 8c d9 c8 b2 

  מדיניות התעודה 

Certificate 

Policies  

להסדרת פעילותו ) CPS(נהלי� 

 )ComSign(של הגור� המאשר 

]1[ Certificate Policy: 

     Policy Identifier=1.3.6.1.4.1.19389.2.1.1 

     ]1,1[ Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://www.comsign.co.il/CPS 

     ]1,2[ Policy Qualifier Info: 

          Policy Qualifier Id=User Notice 

          Qualifier: 

               Notice Reference: 

                    Organization=ComSign 

                    Notice Number=11 

               Notice Text= בעל התעודה זוהה פני�

. או מידע מזהה אחר/אל פני� על סמ� תעודות ו

על השימוש בתעודה זו יחולו נהלי קומסיי� חבות 

  ואחריות קומסיי� מוגבלות כמפורט בנהלי�

השימוש בתעודה הינו בכפו+ לנוהל זכויות 

  בוריסד ציומ/החתימה בתאגיד

  

  אופציונאלי –הגבלות נוספות על השימוש בתעודה 

  

תעודה זאת מותקנת על גבי מערכת לחתימה 

במידה והתעודה הותקנה על גבי  –אוטומטית 

 מערכת כאמור 
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Enhanced Key 

Usage 

נית� המטרות לשמ�  תיאור

מיועדת  להשתמש בתעודה

  .התעודה

מטרות אלו משתנות לפי סוג 

 .וי בהתאמהחתימה וזיה, התעודה

Secure Email (1.3.6.1.5.5.7.3.4(  

  או/ ו 

Client Authentication (1.3.6.1.5.5.7.3.2)  

Smart card logon (1.3.6.1.4.1.311.20.2.2)  

 

פרטי� אודות 

מורשה החתימה 

בתאגיד או במוסד 

  הציבורי בעיברית

Subject 

Alternative 

Name  

 במוסד הציבורי פרטי� אודות בעל זכות החתימה בתאגיד או

 RFC822כתובת דואר אלקטרוני 

Name 

"Shlomo@test.co.il" 

 "C "ILמדינה 

O מוסד ציבורי/ש� התאגיד 

  באנגלית

O בעברית–פ"קוד זיהוי ומספר ח 

Comda 

519999999-05 

OU – יחידת משנה ש� 

באנגלית  מוסד ציבורי /תאגיד

 בעברית  )פ"קוד וח(

 

 מ"קומדע בע

 "מנהל" Tתפקיד 

 "אברה�" SN) עברית(ש� משפחה 

 "שלמה" G) עברית(ש� פרטי 

  CNש� מלא 

ומספר  בעבריתש� בעל התעודה 

  זהות

  ID_012345678אברה� שלמה 

 

Authority 

Information 

Access 

 ]1[ Authority Info Access 

     Access Method=Certification Authority 

Issuer (1.3.6.1.5.5.7.48.2( 

     Alternative Name: 

          

URL=http://fedir.comsign.co.il/cacert/Corp

orations.crt 

Netscape Cert 

Type 

 SMIME (20( 

 

Subject Key 

Identifier 

 3b a0 59 1c 5f 7c 2b 1f f0 3f df e0 25 55 09 

67 10 f2 52 b6 

 

Key Usage  תיאור המטרות לשמ� נית�

 הלהשתמש בתעוד

Digital Signature, Non-Repudiation, Key 

Encipherment (e0( 
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אלגורית� 

  החתימה

Thumbprint 

Algorithm 

האלגורית� לחתימה שאיתו 

 נחתמה התעודה 

"sha1" 

  ער� החתימה

Thumbprint 

פרטי התעודה חתומי� על ידי 

 הגור� המאשר 

"f1 36 18 f7 fe 2a 1a 34 24 47 e6 7f 85 24 

93 40 4d d5 18 73" 

  )O=ש� תאגיד(הפוכי�  –ט "בתעודות משהב OUו Oתפקידי  –בשלב זה  *
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  א"תרשי� מבנה התעודה למגנ .7.1.3

 דוגמא תאור ש� שדה

  גרסא

Version 

 "3V" גרסת התעודה

  מספר סידורי

Serial Number 

  . המספר הסידורי של התעודה

 .חד ערכי מספר זה הינו ער�

 7f 26 0e 3c bd 8b b1 7b ea 6f ca a5 3f af 15 

71 
 

 

  אלגורית� חתימה

Signature 

Algorithm 

אלגורית� החתימה בו ישתמש 

  .בעל התעודה

או  SHA2 יכול להיות מסוג 

SHA1 פ הנחיות הרש�"ע 

"sha1RSA" 

  הגור� המאשר

Issuer 

 שדות המתארי� את הגור� המאשר 

 "C "ILמדינה 

 "O "ISA   ש� הגור� המאשר  

 "CN "ComSign ISA Magna Issuing CAש� מלא  

 שדות המתארי� את תוק+ התעודה תוק+

  תק+ מיו�

Valid from 

תארי� (יו� תחילת תוק+ 

 )ההנפקה

 "06:10:33 2002 דצמבר   10 שלישי  יו� "

  תק+ עד ליו�

Valid to 

 " 05:24:21 2003 דצמבר    08 חמישי  יו�" יו� תפוגת תוק+

פרטי� אודות 

תימה מורשה הח

בתאגיד או במוסד 

  הציבורי

Subject 

 פרטי� אודות בעל זכות החתימה בתאגיד או במוסד הציבורי

ש� מלא של בעל  CN –ש� מלא 

מספר זהות ומספר , התעודה

  החות�

"Amir Israeli ID#012345678@IL 

000000007876" 

 "עמיר" G) עברית(ש� פרטי 

 "ישראלי" SN) עברית(ש� משפחה 

0.9.2342.19200300.100.1.1 "ID#012345678@IL" 

OU –  ש� יחידת משנה

 מוסד ציבורי באנגלית/תאגיד

Magna 

O – מוסד ציבורי /ש� תאגיד

 באנגלית

ISA 

 "C "ILמדינה 

 3.1עדכון 

18.09.2011 
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בעל התעודה זוהה פני� אל פני� על סמ� תעודות  2.5.4.65 

 או מידע כנדרש בחוק/ו

 אמצעי אימות החתימה נבדק ואושר 

 .שימוש בתעודה זו יחולו נהלי קומסיי�על ה

חבות ואחריות קומסיי� מוגבלות כמפורט בנהלי 

 (CPS)קומסיי�

האחריות הכוללת של קומסיי� ונציגיה כלפי כל 

לעניי�  אד� בעניי� תעודה ספציפית תהא מוגבלת

הנדרשי� ) 1(תעודות המונפקות למבקשי תעודות

דרישת לפי ) 2(לעשות בה� שימשו על פי חיקוק או 

לסכו� שלא יעלה על  רשות מרשויות המדינה 

 שח) חמש מאות אל+( 500,000סכו� 

לגבי כלל החתימות האלקטרוניות ועיסקאות 

 הקשורות לאותה תעודה

השימוש בתעודה על ידי מורשה חתימה 

כפו+ לנהלי זכויות החתימה ,מוסד ציבורי/בתאגיד

 מוסד ציבורי בהתאמה/בתאגיד

רש� הגורמי�  קומסיי� רשומה במרש�

 המאשרי� בישראל

  מפתח ציבורי

Public Key 

המפתח הציבורי של בעל אור� 

 התעודה

RSA (10242048 Bits) 

Enhanced Key 

Usage 

 )Client Authentication (1.3.6.1.5.5.7.3.2 ייעוד התעודה

Microsoft Trust List Signing 

(1.3.6.1.4.1.311.10.3.1( 

Authority Key 

Identifier 

Key Identifier  של תעודת

 הביניי�

KeyID=40 e6 4a 17 0c 2b dc d1 e1 0c 29 b4 

ba 85 44 55 d0 2f e5 8c 

Basic 

Constraints 

 Subject Type=End Entity 

Path Length Constraint=None 
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  מדיניות התעודה 

Certificate 

Policies  

להסדרת פעילותו ) CPS(נהלי� 

 )ComSign(של הגור� המאשר 

" ]1[ Certificate Policy: 

     Policy Identifier=User Notice 

     ]1,1[ Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://www.comsign.co.il/CPS 

     ]1,2[ Policy Qualifier Info: 

          Policy Qualifier Id=User Notice 

          Qualifier: 

               Notice Reference: 

                    Organization=Replace This Text 

                    Notice Number=1 

               Notice Text=Please Press The 

[More Info] Button To Access The Hebrew 

CPS  "  

  CRL הפצת

CRL 

Distribution 

Points 

קישור לרשימת התעודות 

  המבוטלות 

)CRL( 

]1[ CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               URL=http://fedir.comsign.co.il/crl/ISA.crl 

]2[ CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               URL=http://crl1.comsign.co.il/crl/ISA.crl 

 

פרטי� אודות 

  מורשה החתימה

Subject 

Alternative 

Name 

כתובת דואר אלקטרוני של בעל 

 RFC822 Name  התעודה

amirisraeli@test.co.il 

 

2.5.29.9  Subject Directory Attributes 30 17 30 15 06 03 55 1d   0.0...U. 

09 31 0e 13 0c 30 30 30   .1...000 

30 30 30 30 30 37 38 37   00000787 

36                        6 

Subject Key 

Identifier 

 1b 98 bd 66 b2 3e f5 5a bf 82 6f c7 b8 ad 4e 7c b1 

82 91 85 

Key Usage  Digital Signature, Non-Repudiation (c0( 
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אלגורית� 

  החתימה

Thumbprint 

Algorithm 

האלגורית� לחתימה שאיתו 

 נחתמה התעודה 

"sha1" 

  ער� החתימה

Thumbprint 

פרטי התעודה חתומי� על ידי 

 הגור� המאשר 

"  7 e a2 c8 0b ed 87 1a 80 7d a8 06 77 

69 c0 cd 9a 68 d6 2e da" 

  לנהלי� במסגרת התעודה) pointers(קישורי�  .7.2

אפשר למשתמשי� בתעודות האלקטרוניות יכולת לאתר ולגשת בקלות לנהלי� ולמידע על מנת ל

או במזהי�  URLs תו� שימוש ב(מחשב  נעשה שימוש בקישורי� מבוססי, רלוונטי אחר

  ).ובמנגנוני� אחרי�

   הגבלת חבות ואחריות בתעודה, אזהרות .7.3

בעלי התעודות , י המבקשי�כל תעודה מכילה הפניה להגבלות החבות והאחריות של קומסיי� כלפ

ע� , וצדדי� שלישיי� המסתמכי� על התעודה או העלולי� להיפגע כתוצאה מהשימוש בתעודה

כפי שאלה , והגבלת אחריות כאמור, הגבלות, קישור מבוסס מחשב לנוסח המלא של אזהרות

  . מופיעי� בנהלי� אלה

 ")CRL("מבנה רשימת התעודות המבוטלות  .7.4

 דוגמא תיאור ש� שדה

 V2  גרסא

הגור� 

 המאשר

 )CN ,OU ,O(שדות המתארי� את הגור� המאשר 

 "CN "Corporationsש� הגור� המאשר 

 ".O "Comsign Ltdש� הארגו� 

 "IL" מדינה

 CRL שדות המתארי� את תוק+ ה תוק+

 "06:10:33 2002 דצמבר   10 שלישי  יו�   " CRL  מועד פרסו�  ה

  באה CRL  מועד פרסו�  ה

 )לכל המאוחר (

 " 06:10:33 2002 דצמבר  11 רביעי  יו�"

אלגורית� 

 חתימה

אלגורית� החתימה בו ישתמש 

יכול להיות מסוג . בעל התעודה

sha2  אוsha1 לפי הנחיות הרש� 

"sha1RSA" 

תעודות 

 מבוטלות

 שדות המתארי� את התעודות המבוטלות

חד . המספר הסידורי של התעודה

 .ערכי

"00  bc be ac 46 8b 09 ad e5 2d 31 ed f0 8e 

02 ed ab"" 

 "02:10:33 2002 דצמבר   10 שלישי  יו�   " תארי� ביטול התעודה
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חד . המספר הסידורי של התעודה

 .ערכי

"00  bc be ac 46 8b 09 ad e5 2d 31 ed f0 8e 

02 ed ab"" 

 "02:10:33 2002 דצמבר   10 שלישי  יו�   " תארי� ביטול התעודה

מספר 

 סידורי

 –מספר סדרתי של רשימת ה 

CRL 

# 
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 ביקורות .8

קומסיי� כפופה לנהלי� המאושרי� על ידי הרש� ובמסגרת הסמכות שהוקנתה לרש� ג� להליכי 

לתקנות  4כמו כ� נערכות בקומסיי� ביקורות בהתא� לתקנה . ביקורת ובדיקה בהתא� לחוק ולתקנות

  .ור� הגשת חוות דעת של מבקר לרש� כנדרש בחוק ובתקנותיוולצ) גור� מאשר(חתימה אלקטרונית 

: להל�(קומסיי� תדאג לכ� כי  איש מקצוע מוסמ� בתחו� אבטחת מידע להנחת דעתו של הרש� 

ביקורת של פעילות קומסיי� כגור� מאשר על מנת לבדוק , לפחות אחת לשנה, יערו�") המבקר"

המבקר יהא קבל� עצמאי . תקני� שחלי� על קומסיי�תקנות ו, הנחיות, ולהערי� את קיו� נהלי� אלה

  .אשר אינו עובד קומסיי� ואינו כפו+ לקומסיי� בכל צורה שהיא

  .  בהקד� האפשרי, א� בכלל, קומסיי� תבח� את דוחות הביקורת ותדאג לתק� את הטעו� תיקו�

ידי  ל על"תקני� הניערכו ביקורות כנדרש ב, ISO 9000 –ו  27001י "לצור� עמידה בתקני� ת, כמו כ�

  .פי התקני� גופי� שיש לה� רישיו� לערו� ביקורות כנדרש על
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  גורמי� רושמי� .9

  מבוא  .9.1

. חלק משירותי הנפקת התעודות הניתני� על ידי קומסיי� יכול שינתנו באמצעות נציגי� מטעמה

� על פי הנציגי�  מופעלי.  נציגי קומסיי� יאושרו על ידי הרש� בטר� מינוי� לתפקיד גור� רוש�

שיקול דעתה של קומסיי� ובכפו+ לאישור הרש� מראש ובכתב לאחר שקומסיי� הגישה לו בקשה 

בכל הנוגע לטיפול בקבלת הבקשות לתעודות , נציגי קומסיי� ייטלו חלק בשירותי קומסיי�. מפורטת

ו תקנותי,נציגי קומסיי� מתחייבי� לפעול בהתא� לחוק . זיהוי ורישו� המבקשי�ואלקטרוניות 

  . והנחיות הרש� ולעמוד בכל הדרישות השונות המפורטות בנהלי� אלה

  .קומסיי� אחראית לפעילות נציגיה בהתא� לקבוע בחוק

  בקשה של גור� לפעול כגור� רוש� של קומסיי� .9.2

קומסיי� יגיש  של או מוסד ציבורי המעוניי� לפעול כגור� רוש�/או תאגיד ו/כל אד� ו .9.2.1

או /לא תטופל בקשה לא מאומתת ו. ד"ידי עו ואושרה עללקומסיי� בקשה חתומה שאומתה 

  :את הפרטי� הבאי�, בי� היתר, הבקשה תכלול.  שאיננה מכילה את כל המידע הנדרש

דואר אלקטרוני של מגיש ) ות(כתובת, מספרי פקסימיליה וטלפו�, כתובת, ש� .9.2.1.1

  .אנשי הקשר האדמיניסטרטיביי� שלו ונציגיו המוסמכי�, הבקשה

, לדוגמא(דע שיש בו כדי להצביע על מהימנותו של מגיש הבקשה פירוט כל מי .9.2.1.2

ושעשוי להשפיע מהותית על יכולתו של מגיש ) חדלות פירעו� בהווה או בעבר

  .הבקשה לפעול כגור� רוש� של קומסיי�

פרוטוקולי , מסמכי היסוד של התאגיד, העתקי� מאושרי� של תעודת התאגדות .9.2.1.3

ד להתמנות ולפעול כגור� רוש� של החלטות המוסדות המתאימי� של התאגי

קומסיי� וכ� פרוטוקול המסמי� את מי שמונה מטע� התאגיד לפעול כנציג התאגיד 

  .ולהתחייב בשמו בכל הנוגע למינוי התאגיד כגור� רוש� של קומסיי�

זהות נציג התאגיד המוסמ� להתחייב , ד בדבר תחו� פעילות התאגיד"אישור עו .9.2.1.4

ההחלטות של המוסדות המתאימי� של התאגיד בשמו ומטעמו וכ� אישור כי 

להתמנות ולפעול כגור� רוש� של קומסיי� תקפות ומחייבות את התאגיד וכי 

  .התקבלו בהתא� למסמכי ההתאגדות של התאגיד ולהחלטותיו

  .התחייבות לקיי� בדווקנות את כל הוראות החוק ותקנותיו .9.2.1.5

וכ� , ות הנהלי�הצהרה של מגיש הבקשה לפיה יש ביכולתו לקיי� את דריש .9.2.1.6

  .התחייבות מגיש הבקשה למלא בדווקנות אחר הוראות הנהלי�
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רש� הגורמי� המאשרי� או לפי  ידי על, כל מידע אחר הנדרש על ידי קומסיי� .9.2.1.7

  .החוק ותקנותיו

הנציג שמגיש את הבקשה יעשה את כל הפעולות הנדרשות ויחתו� על כל המסמכי�  .9.2.2

  .המאשרי� למינויו כגור� רוש� של קומסיי� הנדרשי� לצור� קבלת אישור רש� הגורמי�

  המע� להגשת בקשה לקומסיי� לפעול כגור� רוש� של קומסיי�  .9.3

 ידי עלהמכילות את כל המידע והמסמכי� הנדרשי� , בקשות לפעול כגור� רוש� של קומסיי�

וכוללות מידע משלי� כפי (ד "קומסיי� ולפי החוק ותקנותיו ומאושרות ומאומתות על ידי עו

קומסיי� אשר תעביר את הבקשות לאחר שאושרו על ידה לרש� משרדי יוגשו ל) דרשהנ

  .הגורמי� המאשרי� לצור� קבלת אישורו הסופי

  אחריות לפעולות גורמי� רושמי� .9.4

  .קומסיי� אחראית לפעולות גורמי� רושמי� מטעמה בהתא� לקבוע בחוק
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 סוגיות משפטיות ועסקיות נוספות .10

 וראות החוק והתקנותכל האמור בפרק זה כפו) לה

  תשלומי� .10.1

א� לא עבור גישה לרשימת התעודות , קומסיי� תגבה מבעלי התעודות תשלו� בגי� שירותיה

למע� הסר ספק מובהר בזאת כי שינויי� במחירי שירותי קומסיי� לא יחולו ). CRL(המבוטלות 

  .רטרואקטיבית

 התחייבויות כספיות  .10.2

   ו) 3)(א(11כמתחייב מסעיפי� , אחרת או ביטוחקומסיי� תעמיד ערבות בנקאית או ערובה 

וזאת , ולפי קביעת הרש�) גור� מאשר(לתקנות חתימה אלקטרונית ' לחוק ומפרק ג) ב(15

לש� הבטחת פיצויו של מי שנפגע עקב מעשה או מחדל הנובע מאי עמידת קומסיי� 

  .   10.6.1 כמפורט בסעי+ , בהתחייבויותיה על פי נהלי� אלו

 מידע סודי .10.3

  :הגדרת המידע הסודי .10.3.1

כלשהו ' קומסיי� מתחייבת לשמור בסודיות את המידע המפורט להל� ולא לגלותו לצד ג

  :אלא כקבוע להל� ובכפו+ לכל די�

למעט במקרה של מידע שהוכנס לתעודה (מידע הכלול בבקשות להנפקת תעודה  •

ובהסכמי ) די� פי עלהרש� לפרסמו בהתא� לנהלי� אלה ואו למאגר ונית� אישור 

, יובהר כי המידע הכלול במאגר התעודות התקפות והבטלות הוא מידע סודי. מנוי

הכוללות את , למעט רשימת התעודות התקפות ורשימת התעודות המבוטלות

 .מספרה הסידורי של התעודה ותקופת התוק+ שלה

 .לעיל 5.5 מסיי� כמפורט בסעי+ רשומות שנוצרו או נוהלו על ידי קו •

 .מידע העוסק במערכת אבטחת המידע של קומסיי� והכלול בדוחות הביקורת •

מידע הכלול בתוכניות להתמודדות ע� אירועי� בלתי צפויי� ותוכניות להיערכות  •

 .לאסונות

 :גילוי של מידע סודי/פרסו� .10.3.2

  :ו נציגיה לא יפרסמו ולא יגלו מידע סודי כלשהו לצד שלישי אלא לפיא/קומסיי� ו

אשר תוגש על ידי האד� , בקשה מאומתת שנערכה לפי דרישות קומסיי� •

 ; או נציגיה חובה לשמור על סודיות המידע האמור/כלפיו חבי� קומסיי� ו

  .צו בית משפט •
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לו� סביר בגי� קומסיי� רשאית לדרוש מהאד� המבקש את גילוי המידע לשל� תש

מאגרי המידע של קומסיי� רשומי� כמאגר , כאמור. השירות קוד� לגילוי המידע האמור

  .מידע לפי חוק הגנת הפרטיות

 :ביטול תעודות/פרסו� מידע הנוגע לתוק) .10.3.3

יכלול את רשימת התעודות הבטלות הכוללות את מספרה הסידורי , המאגר של קומסיי�

ג� מידע הנוגע לביטול תעודות ומידע אחר לגבי  כמו, ותארי� הביטול של כל תעודה

  ).לנהלי� בעניי� המאגר של קומסיי� 2 ראה פרק (הסטאטוס של התעודות 

 שמירת פרטיות המידע .10.4

, מאגרי המידע של קומסיי� רשומי� אצל רש� מאגרי המידע ובהתא� לחוק הגנת הפרטיות

וקומסיי� תפעל בהתא� ובכפו+ לחוק האמור ובהתא� להנחיות ודרישות  1981 א"התשמ

  .  כפי שיהיו מעת לעת, הרש� בענייני� אלו

  זכויות קניי� .10.5

זכויות הקניי� במידע ובנתוני� שבמסמ� זה נחשבי� קניינה של , אלא א� הוסכ� אחרת

  .קומסיי�

  מצגי� וחובות  .10.6

   :מצגי� וחובות של קומסיי� .10.6.1

 :כי במהל� פעילותה כגור� מאשר תוודא כי קומסיי� מצהירה

 ;אי� בתעודה מצגי שווא עובדתיי� הידועי� לקומסיי� •

, אי� כל טעויות תעתיק בנתוני� כפי שהתקבלו על ידי קומסיי� ממבקש התעודה •

 ; הנובעי� מהימנעותה של קומסיי�  לנקוט זהירות סבירה ביצירת התעודה

 ;ל נהלי� אלה ובדרישות החוק ותקנותיוהתעודה עומדת בכל הדרישות המהותיות ש •

למעט כתובת הדואר , כל המידע המובא בתעודה או הכלול בה בדר� של אזכור •

לא תחול , לאחר הנפקת תעודה; קומסיי� ידי עלאומת , האלקטרוני של בעל התעודה

על קומסיי� חובה נמשכת לחקור ולבדוק את מידת הדיוק והנכונות של המידע הכלול 

אלא א� נמסרה לקומסיי� הודעה מפורשת כי פרט , פקת תעודהבבקשה להנ

, במקרה זה תבוטל התעודה ונית� יהיה .מהפרטי� המופיעי� בתעודה אינו נכו�

 .להנפיק לו תעודה חדשה הכוללת את המידע המעודכ�, לבקשת בעל התעודה

 ;בעת הנפקת התעודה קומסיי� קיימה נהלי� אלה •

  .פגעואמצעי החתימה של קומסיי� לא נ •
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, קומסיי� לא תהא אחראית לנזק שנגר� עקב הסתמכות על תעודה אלקטרונית שהנפיקה

א� הוכיחה כי נקטה את כל האמצעי� הסבירי� לקיו� חובותיה על פי החוק ומסמ� 

. אחריותה של קומסיי� לנזק כאמור כפופה להגבלות כמפורט בפרק זה להל�. הנהלי�

 :מחויבת כדלקמ�קומסיי� , מבלי לגרוע מהאמור לעיל

פרסו� ותפעול , ובכלל זה הקמת, לספק את התשתית ואת שירותי הנפקת התעודות •

 ;המאגר של קומסיי� באופ� זמי� ואמי� כנדרש בחוק וכמפורט בנהלי� אלה

ובכלל , של קומסיי�) PKI(לספק את הבקרות והבסיס של תשתית המפתח הציבורי  •

כפי שאלה מוצגי� , לי� לשותפות סודזה הגנה על המפתחות של קומסיי� וקיו� נה

 ;בנהלי� אלה

 ;כמפורט בנהלי� אלה, לבצע את נהלי האימות של הבקשות לתעודות •

לנהלי� ולכבד את המצגי� השוני� הניתני� לבעלי  4 להנפיק תעודות בהתא� לפרק  •

 ;ת ולצדדי� המסתמכי� בנהלי� אלהוהתעוד

מקוו� ומיידי למי שמבקש להסתמ� על , לפרס� מאגר תעודות בטלות באופ� זמי� •

 ;לעיל 2 תעודה אלקטרונית מסויימת  כמפורט בפרק 

לבצע את התחייבויותיו של גור� מאשר ולשמור  על זכויות בעלי התעודות והצדדי�  •

לנהלי� ובהתא� לחוק  4 בהתא� לפרק , דותהמסתמכי� המשתמשי� בתעו

 ;ולתקנותיו

 ;לנהלי� 4.8 לבטל תעודות כנדרש בסעי+  •

  .לנהלי� 4.7 כקבוע בסעי+ , לטפל בחידוש של תעודות •

 :מצגי� וחובות של גורמי� רושמי� של קומסיי� .10.6.2

לעיל יחול על גורמי� רושמי� של קומסיי� ככל שרלוונטי לפעולות  10.6.1 האמור בסעי+ 

 . המבוצעות על יד�

  :מצגי� וחובות של בעל התעודה .10.6.3

 4.5.5 בהתא� למצגי� ולחובות המופיעי� בסעי+  על בעל התעודה חלה החובה לפעול 

  .לעיל במהל� כל תקופת תוקפה של התעודה

 הגבלת החבות של קומסיי� ונציגיה .10.7

קומסיי� . די� פי עללחוק ו 21אחריותה של קומסיי� נקבעת על פי די� ומוגבלת על פי סעי+ 

לרבות לעניי� סוגי השימושי� , לחוק) ב( 21הוראות סעי+  פי עלחריותה רשאית להגביל את א

  . בתעודה או על סכומי העסקאות שלגביה� נית� לעשות שימוש בתעודה
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לא תהיה קומסיי� אחראית לנזק , פורטו הגבלות כאמור על גבי התעודה האלקטרונית

ל את אחריותה כלפי כמו כ� קומסיי� רשאית להגבי. שנגר� עקב שימוש החורג מההגבלה

ובלבד שהסכ� כאמור אינו סותר את הוראות החוק או את , בעל תעודה בהסכ� המנוי

 .הוראות מסמ� זה

הגבלות על שימוש בתעודה לבקשת בעל התעודה יעשו לבקשתו המפורשת של בעל התעודה 

  .אופ� הבקשה יקבע באישור הרש�. בלבד

   או נציגיה/קומסיי� ו

יובהר כי נושא ( וי התעודת לא יתכחשו  לתעודה או למסר כלשהאינ� ערבי� לכ� שבעל •

  .)ההתכחשות או אי התכחשות לחתימה מוסדרי� על פי די�

שמשות את קומסיי� להנפקת אינ� ערבי� לתוכנה כלשהי למעט הטכנולוגיה והתוכנות המ •

 .ולהתק� עליו שמור אמצעי החתימה א� סופק על ידי קומסיי� התעודות

לנזקי� כלשה� שנגרמו עקב הסתמכות על תעודה בטלה אשר פרטיה פורסמו אינ� אחראי� 

בכל  וכי נקט ובלבד שהוכיחו כחוק ברשימת התעודות הבטלות קוד� להסתמכות כאמור

  .על פי החוק ומסמ� נהלי� זה �האמצעי� הסבירי� לקיו� חובותיה

 :החרגה של אחריות ליסודות נזק מסוימי� .10.7.1

או הקשור לשימוש כלשהו ולכל /הנובע ו, בו בגי� כל נזק עקי+יואו נציגיה לא יח/קומסיי� ו

חבות� של קומסיי�  .או בחתימות האלקטרוניות/וניות ומטרה שהיא בתעודות האלקטר

או נציגיה תחול על נזקי� ישירי� בלבד הנובעי� באורח טבעי ובמהלכ� הרגיל של /ו

  .פי החוק הדברי� מאי קיו� חובותיה של קומסיי� על

   :חבות כספית תקרת .10.7.2

קומסיי� רשאית להגביל את אחריותה הכוללת המשולבת בגי� שימוש בחתימה 

 .והמגבלה תופיע באופ� בולט בתעודה ותמסר למבקש תעודה טר� הנפקתה, אלקטרונית

קומסיי� תפרס� במקו� בולט באתר האינטרנט שלה את מדיניות הגבלת האחריות שלה 

  .ביחס לסוגי תעודות שונות

, לרבות( הצדדי� כל כלפי  נציגיהאו /ו קומסיי� של הכוללת האחריות, שהוא המקר בכל

 כמפורט, הרלוונטית החבות תקרת על תעלה לא) מסתמ� צד או מבקש, מנוי, היתר בי�

  :להל�

הנדרשי� ) 1(בכל הקשור לתעודות המונפקות למבקשי תעודות   .10.7.2.1

או  ,חוק לפי על פי חיקוק לעשות בה� שימוש למילוי דרישות חתימה

תגביל קומסיי�   תעלה לא, לפי דרישת רשות מרשויות המדינה) 2(

כמפורט , תעודה התעודה על ס" שלבגי�  של קומסיי�אחריותה הכוללת  את

  1 500,000 0 לפחות מ, מטה

  3.1עדכו� 

18.09.2011 

 3.1עדכון 

18.09.2011 
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כל תעודה  בגי� כל אד� כלפיהאחריות הכוללת המשולבת של קומסיי� ונציגיה  .10.7.2.2

לגבי 8 ) חמישי� אל+( 50,000ס� של  על יעלה שלא לסכו� מוגבלתתהא  אחרת

כלל החתימות האלקטרוניות שבוצעו וכלל העסקאות הקשורות לאותה תעודה 

 בודדתאלקטרונית  חתימה ביצועלגבי , ח"ש) אלפי� עשרת( 10,000 של ולס�

  .בודדת חתימההקשורות לאותה  והעסקאות אחת

, לרבות, ונזק מכל מי� שהואההגבלה על נזקי� ודמי הנזק כאמור לעיל חלה על אובד� 

פיצויי� לדוגמא או נזקי� , תוצאתיי�, מיוחדי�, נזקי� עקיפי�, פיצויי�, נזקי� ישירי�

ואשר , נמע� או צד מסתמ�, מגיש בקשה, מנוי, הנגרמי� לאד� כלשהו לרבות, נלווי�

שקומסיי� מנפיקה או מנהלת , או שימוש בתעודה, נגרמי� בשל הסתמכות על תעודה

או בשל הסתמכות על תעודה שפגה או , משתמשת בה או משעה או מבטלת אותה ,אותה

נזיקית ועל , הגבלה זו על נזקי� ודמי נזק חלה ג� על חבות חוזית. שימוש בתעודה שפגה

תקרת החבות לגבי כל תעודה תהא זהה מבלי , בכפו+ לאמור לעיל. כל תביעת חבות

. או התביעות בקשר לאותה תעודה, ותהעסקא, להתייחס למספר החתימות האלקטרוניות

תקרת החבות הקיימת תוקצה תחילה , במידה וסכו� התביעות עולה על תקרת החבות

אלא א� בית משפט , לתביעות המוקדמות יותר על מנת להגיע ליישוב סופי של המחלוקת

קומסיי� לא תהא מחויבת לשל� סכו� העולה על תקרת , בשו� מקרה. מוסמ� יורה אחרת

מבלי להתייחס לשיטת חלוקת תקרת החבות בי� מספר , ת הכוללת לגבי כל תעודההחבו

 .תובעי�

 פעילויות מסוכנות .10.8

או /אינ� מיועדות לשימושי� בציוד בקרה בנסיבות מסוכנות ו האלקטרוניתהתעודות 

ניווט כלי טייס או , כגו� הפעלת מתקני� גרעיניי�, לשימושי� הדורשי� ביצועי� חסיני כשל

או מקו� שכשל /או מערכות בקרת נשק ו/מערכות לבקרת תנועה אווירית ו, תקשורתמערכות 

  . עלול להוביל במישרי� למוות או לנזק גו+ או לגרו� נזק סביבתי

 כוח עליו� .10.9

עיכוב או הימנעות מביצוע על פי , קומסיי� ונציגיה לא יהיו אחראי� בגי� כל הפרה של חבות

תקופות חירו� , מלחמות, כוח עליו�, ר לשליטת� כגו�הנובעי� מאירועי� שמעב, נהלי� אלה

ואסונות , רעידות אדמה, שריפות, הפסקות חשמל שאינ� בשליטת קומסיי�, מגפות, משקי

    .ובלבד שלא היה באפשרות קומסיי� להיער� לקראת אירועי� אלה באופ� סביר, אחרי�

  תוק) מסמ" הנהלי� .10.10

  :תוק) מסמ" הנהלי� .10.10.1
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מיד , ייכנס לתוק+ ויבטל את גרסתו הקודמת, שינוי או תיקו� בווכל , מסמ� נהלי� זה 

  http://www.comsign.co.il/cps: ע� פרסומו בכתובת החברה

  

לצד כל , בוצע עדכו� חלקי. תיקו� למסמ� הנהלי� יכול שייעשה בדר� של עדכו� חלקי

באופ� שיאפשר מעקב , י� יפורס� מועד אישורו המחייב בידי הרש�תיקו� במסמ� הנהל

תחולת התיקו� תהיה . אחר תחילת תוקפו וסיו� תוקפו של המסמ� או הפרק הקוד�

אול� אי� בכ� כדי להוסי+ חובות למי , מעת מועד הפרסו� לאחר אישור הרש�

קה לו היא כל עוד התעודה שהונפ, שהונפקה לו תעודה לפי מסמ� נהלי� תק+ קוד�

לציבור  ,יו� מיו� פרסו� עותק מעודכ� של מסמ� הנהלי� 60נת אורכה של נית .בתוק+

וכל קומסיי� תעל מנת ש   השגות או  תיקוני�, להציע התנגדויות ,מחזיקי התעודות

יקבל  –כל מי שיפנה  .וא+ להעביר� להתייחסות הרש� במידת הצור� לשקול אות�

יו�  60לא תהיה התייחסות להערות שיתקבלו לאחר . תשובה בכתב לפנייתו מקומסיי�

  .מיו� פרסו� מסמ� נהלי� מעודכ�

 :פקיעת תוק) הנהלי� .10.10.2

שה של יישארו בתקפ� עד להחלפת� בגרסה חד, כפי שישתנו מעת לעת, נהלי קומסיי�

 . הנהלי�

  הודעות .10.11

נוגע לנהלי� דרישה או בקשה ב, כל עת שצד כלשהו לנהלי� אלה מעוניי� או נדרש למסור הודעה

המסר האמור יינת� תו� שימוש במסרי� חתומי� אלקטרונית באופ� המתיישב ע� דרישות , אלה

מסרי� אלקטרוני� יהיו תקפי� כאשר השולח יקבל מ� הנמע� אישור . או בכתב, נהלי� אלה

) 5(אישור הקבלה האמור חייב להתקבל בתו� חמישה . חתו� בחתימה אלקטרוניתקבלה תק+ 

מסרי� בכתב לקומסיי� חייבי� להימסר באמצעות שירות . ת יש לשלוח הודעה בכתבאחר, ימי�

  .לכתובת קומסיי�, בלדרות שמאשר מסירה בכתב או באמצעות דואר רשו�

כל גור� רוש�  .אל הכתובת הרשומה המעודכנת ביותר: מקומסיי� או מגור� רוש� לאד� אחר

משפטית שנמסרה לו ואשר עלולה להשפיע על   של קומסיי� יודיע מיידית לקומסיי� על כל הודעה

  .קומסיי�

  .לעיל 4.8 האמור לא יחול על הודעה לביטול תעודה כאמור בסעי+ 

 יישוב מחלוקות .10.12

לגבי ) לרבות התדיינות משפטית או בוררות(קוד� להפעלת מנגנו� כלשהו ליישוב סכסוכי� 

גורמי� , רבת היבט כלשהו של נהלי� אלה או תעודה שהונפקה על ידי קומסיי�מחלוקת המע

על מנת לנסות לפעול , לגור� הרוש� ולכל צד אחר למחלוקת, שנפגעו יודיעו על כ� לקומסיי�

  . ליישוב המחלוקת בינ� לבי� עצמ�

  3.1עדכו� 

18.09.2011 
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 הדי� החל .10.13

או כללי� /ני� ונהלי� אלו נוסחו בהתא� לדיני מדינת ישראל מבלי להתייחס להוראות די

ברירת הדי� נקבעה על . הנוגעי� לברירת הדי� וללא דרישה להוכחת קשר מסחרי לישראל

בלא קשר למקו� , מנת להבטיח נהלי� אחידי� ופרשנות אחידה לכל המשתמשי�

  .מגוריה� או למקו� בו ה� משתמשי� בתעודות שלה�

  . TS ETSI 456קומסיי� מצהירה כי נהלי� אלו נערכו בהתאמה לתק� 

  

 כפיפות לחוקי�  .10.14

  .נהלי� אלה כפופי� להוראות החוק ותקנותיו ולהנחיות הרש�

 3.1עדכון 

18.09.2011 
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 שונות .11

  שלמות הנהלי� .11.1

ולא יהיה כל תוק+ , נוסח� של נהלי� אלה מחלי+ כל נוסח אחר אשר היה קיי� קוד� לכ�

אלא כאמור , בי� במפורש ובי� במשתמע, פ"בי� א� בכתב ובי� א� בע, לכל נוסח אחר

  .  כפי שיתוקנו מעת לעת, ובנהלי� אל

  

 המחאת זכויות וחובות .11.2

או חובותיה כמפורט בנהלי� אלו לכל גור� /קומסיי� תהא רשאית להמחות זכויותיה ו

  .אחר בכפו+ לקבלת אישור הרש� מראש ובכתב

 

 ויתור .11.3

או בעל /מת� ארכה או הימנעות מפעולה במועד מצד קומסיי� ו, דחייה, הנחה, שו� ויתור

פורש כוויתור מצד� על זכויותיה� כפי שמופיעות בנהלי� אלו ולא ישמשו התעודה לא י

  . כטענה או כמניעה לתביעה מצד�

  

 כותרות ונספחי� לנהלי� אלה .11.4

הכותרות וכותרות המשנה בנהלי� אלה מובאות למע� הנוחות והאזכור בלבד ולא ייעשה 

, הנספחי�. � אלהבפירוש או באכיפה של הוראות כלשה� של נהלי, בה� שימוש בפרשנות

מהווי� לכל מטרה ועניי� חלק בלתי נפרד ומחייב , לרבות ההגדרות לנהלי� אלה

  .מהנהלי�

  

 פרשנות .11.5

נהלי� אלה יפורשו באופ� המתיישב ע� הוראות החוק והתקנות , אלא א� נקבע אחרת

יש להתייחס להיק+ וליישו� , בפירוש נהלי� אלה. וע� הסביר מסחרית באות� נסיבות

  .ליתרונות הטמוני� בעידוד אחידות ביישומ� ולשמירה על תו� לב, מי שלה�הבינלאו

  

 הוראות סותרות .11.6

בכל מקרה של סתירה בי� הוראות החוק והתקנות והנחיות הרש� ובי� הוראות מסמ� זה 

בכל מקרה של סתירה בי� הוראות . יגברו הוראות החוק והתקנות והנחיות הרש� –

מקרה של סתירה בי�  כלביגברו הוראות מסמ� זה  –זה מסמ� הסכ� המנוי ובי� הוראות 

  .יגברו הוראות מסמ� הנהלי� המעודכ� –מסמ� נהלי� מעודכ� למסמ� נהלי� קוד� 
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 פרסו� .11.7

  :נהלי�  אלה מתפרסמי�  

  /http://www.comsign.co.il/cps   בגרסה אלקטרונית במאגר של קומסיי� ב •

בגרסה אלקטרונית באמצעות דואר אלקטרוני לאחר הגשת בקשה מתאימה לכתובת  •

  .הדואר האלקטרוני של קומסיי�

שירות [שנית� לקבל מקומסיי� לאחר פנייה בכתב לכתובת קומסיי�  , בגרסה בכתב •

 ] .לקוחות

  .תפורס� הודעה על חשבו� קומסיי� בשני עיתוני� יומיי� על עדכו� מסמ� הנהלי� •

  ./http://www.comsign.co.il  מידע נוס+ נית� למצוא באתר האינטרנט של קומסיי� ב  

  .info@comsign.co.il:כמו כ� נית� ליצור קשר ע� שירות הלקוחות בכתובת האינטרנט  

  

 הערות והצעות .11.8

נא שלחו את . מקהילת המשתמשי� הצעות והערות לתיקוני� בנהלי� בעתידנשמח לקבל 

  .אלקטרוני  או לכתובת קומסיי� בדוארהערותיכ� 


