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• マイナンバー法とは？
• 問題点

1. プライバシーへの重大な脅威
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• 利用範囲の拡大と問題点
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マイナンバー法の問題点（１）

〜プライバシーへの重大な脅威〜



住基ネットを思い出して下さい

• 1999年住民基本台帳法改正で導入
• 全国民に１１桁の番号（住民票コード）を付与
• 本人確認情報（住民票コード、住所、氏名、性別
、生年月日、変更履歴）を全国の市町村、都道府
県を結ぶコンピュータネットワーク上で共有

• 本人確認情報を国の行政機関等が利用
• 希望者は住基カードを取得できる
←電子政府の基盤となるシステム



住基ネットの問題点

• プライバシー侵害
–住民票コードを使って名寄せ・データマッチン
グが行われれば、国家による個人情報の一
元管理が行われる（監視国家）

• セキュリティの確保が困難ー漏えいの危険
• 莫大な無駄（構築に４００億円、ランニング
コストが年間２００億円）

→反対の声。多数の訴訟も。
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　　住民基本台帳ネットワークシステム

個人情報保護の基本的考え方

　保有情報の限定

◎　都道府県・指定情報処理機関が保有する情報は、本人確認情報、すなわち、４情報（氏名・住所・性別・生年月日）、

住民票コードとこれらの変更情報に法律で限定。

※　変更情報は異動事由（「転入」、「出生」、「職権記載等」、「転出」、「死亡」、「職権消除等」、「転居」、「職権修正等」、「住民票コード

の記載の変更請求」、「住民票コードの職権記載等」のいずれか）、異動年月日と異動前の本人確認情報であり、国外転出者等を除

き過去５年間分を保存し、保存期間経過後確実に消去。

◎ 　住民票の写しの広域交付、転入転出手続の特例等の際には、市町村から市町村へ続柄、戸籍の表示等の情

報も送信されるが、市町村のコミュニケーションサーバ（ＣＳ）はすべて全国ネットワーク又は都道府県ネッ

トワークのいずれかの専用交換装置に直接接続され、任意の二つのＣＳ間で直通の通信を行うので、当該通信が

都道府県サーバ・指定情報処理機関サーバを通過することも、そこに保有されることもない。

　　また、専用交換装置は、通過する情報を保存しない仕様となっている。

　　

　情報提供の限定

◎ 情報提供を受ける行政機関や利用事務を法律で具体的に限定。⇒２６４事務＋公的個人認証サービス事務

※　都道府県・市町村が情報提供を受ける場合は、法律のほか条例により利用事務を追加できるが、国の機関等が情報提供を

受ける場合は、法律以外による利用事務の追加はできない。

◎　情報提供を受ける行政機関や利用事務を変更する法律案を検討する場合、地方公共団体の意見を十分に踏

まえ、第三者機関である住民基本台帳ネットワークシステム調査委員会の審議を経て行う。
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　住民票コードの利用の限定

◎　住民票コードは無作為の番号で、住民の申請によりいつでも変更できる。

◎　民間部門が住民票コードを利用することは禁止されている。特に、民間部門が契約に際し住民票コードの

告知を要求したり、住民票コードの記録されたデータベースで他に提供されることが予定されているものを

構成した場合、都道府県知事は中止勧告や中止命令を行うことができる。都道府県知事の中止命令に違反し

た者は、１年以下の懲役又は５０万円以下の罰金が科せられる。

◎ 　行政機関が住民票コードを利用する場合も、目的外利用の禁止、告知要求制限等の規定により利用が制限。

　したがって、指定情報処理機関と国の機関等との間は住民票コードを利用して本人確認情報の提供を行う

ことができるが、国の機関等と他の国の機関等との間で住民票コードを利用してデータマッチングをするこ

とはできない。

◎　都道府県と制度を所管する総務省は連携して、住民票コードの民間部門での利用や行政機関での違法な利

用がなされないよう、周知徹底、調査等を実施。

　　このような取組みにより、住民票コードが、米国のSocial Security Numberのように、事実上官民問わず

利用される「共通番号」となることを防止。
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　住民基本台帳ネットワークシステム

　外部からの侵入防止対策

　住基ネットの閉域性

◎ 　コミュニケーションサーバ（ＣＳ）、都道府県サーバ及び指定情報処理機関サーバ間の通信は、全て専用回線及び

専用交換装置で構成されたネットワークを介して行う。また、指定情報処理機関サーバと国の機関等サーバとの間

は、専用回線又は磁気媒体でデータ交換を行う。

　　　したがって、これらのサーバ以外との通信を行うことはできない。

　通信相手の相互認証・暗号通信

◎ 　暗号技術評価委員会（ＣＲＹＰＴＲＥＣ）において安全性が確認されている公開鍵方式により、通信を行うごとに意図

した通信相手に接続されたことを相互に認証する。また、この公開鍵方式における秘密鍵は、指定情報処理機関で

耐タンパー装置に封入設定後、当該耐タンパー装置を地方公共団体及び国の機関等に配送するため、第三者（地

方公共団体及び国の機関等を含む）が内容を読み出したり、変更することはできない。

　　　したがって、仮に他のサーバをネットワーク接続できたとしても、通信を行うことはできない。

◎ 　通信相手の相互認証の過程で、その都度耐タンパー装置内で、ＣＲＹＰＴＲＥＣにおいて暗号強度が認知されてい

る暗号方式の一つにより、通信の都度共通暗号鍵を設定し、これをさらに公開鍵方式における公開鍵で暗号化した

上で通信相手に輸送する。通信を行う二つのサーバはその共通暗号鍵により暗号化してデータの送信を行い、通信

が終わればその共通暗号鍵は廃棄される。

　　住基ネットにおけるデータ送受信は短時間であり、その都度共通暗号鍵が変わるため、盗聴による恒常的な暗号

鍵の解読は不可能。



大阪高判h18/11/30

• プライバシーの権利は憲法１３条によって保障さ
れている

• 「行政機関において、住民個々人の個人情報が
住民票コードを付されて集積され、それがデータ
マッチングや名寄せされ、住民個々人の多くの
プライバシー情報が、本人の予期しない時に予
期しない範囲で行政機関に保有され、利用され
る危険が相当あるものと認められる」

→ 住基ネットはプライバシー権を侵害し、違憲



最小1判h20/3/6
• 本人確認情報は秘匿性の高い情報とは言えない

• 住基ネットによる本人確認情報の管理、利用等は、法令
の根拠に基づき、住民サービスの向上及び行政事務の
効率化という正当な行政目的の範囲内で行われている

• システムの欠陥による漏えいの危険性もない

• 民間利用の禁止及び住基法の制限を超えた名寄せ・デ
ータマッチングの禁止は前提

→ 住基ネットは合憲



マイナンバー法の特徴
（住基ネットと比較して）

• 様々な個人情報を管理、利用
← 住基ネットでは６情報だけ

• マイナンバーの変更は原則として不可
← 住民票コードはいつでも変更可

• 民間利用は当然（将来的にはさらに拡大）

• 見える番号が広く流通
← 住民票コードの民間利用は禁止

• 複数の機関間でのデータマッチングが目的
← 機関間で住民票コードを利用したデータマッチングは不
可

• セキュリティを確保すべき範囲が広い
← 市町村・都道府県・指定情報処理機関・国の機関等だけ





番号制とプライバシー侵害

社会保障・税番号大綱（2011.6.30）より
• 国家により個人の様々な個人情報が「番号」をキ
ーに名寄せ・突合されて一元管理されるおそれ

• 「番号」を用いた個人情報の追跡・名寄せ・突合
が行われ、
集積・集約された個人情報が外部に漏えいするおそれ

集積・集約された個人情報によって、本人が意図しない
形の個人像が構築されたり、特定の個人が選別されて
差別的に取り扱われたりするおそれ

• 「番号」や個人情報の不正利用又は改ざん等に
より財産その他の被害を負うおそれ



•

•

•
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個人番号の利用範囲を限定列挙

第９条（利用範囲）
1. 別表第１の上覧に掲げる行政機関・・・等・・・は、同表の
下欄に掲げる事務の処理に関して保有する特定個人情
報ファイルにおいて個人情報を効率的に検索し、及び管
理するために必要な限度で個人番号を利用することがで
きる。

2. （地方公共団体が条例により利用する場合）

3. （１項、２項の事務処理のために必要とされる書面の提出
等を行う者が利用する場合）

4. （激甚災害の場合）

5. 前各号に定めるもののほか、第１９条第１１号から第１４
号までのいずれかに該当して特定個人情報の提供を受
けた者は、その提供を受けた目的を達成するために必要
な限度で個人番号を利用することができる。



特定個人情報の提供、収集・保管
特定個人情報ファイルの作成

第１９条 何人も、次の各号のいずれかに該当する場合を除き、特定個人情報の提供をし
てはならない。

①個人番号利用事務実施者が、個人番号利用事務を処理するために必要な限度
で・・・提供するとき

②〜⑥ 略

⑦ 別表第２の第１欄に掲げる（情報照会者）が、政令で定めるところにより、同表の
第３欄に掲げる者（情報提供者）に対し、同表の第２欄に掲げる事務を処理するため
に必要な同表の第４欄に掲げる特定個人情報の提供を求めた場合において、当該
情報提供者が情報提供ネットワークシステムを使用して当該特定個人情報を提供す
るとき

⑧〜⑭ 略 ただし、⑫については後述。

第２０条 何人も、前条各号のいずれかに該当する場合を除き、特定個人情報を収集し、
又は保管してはならない。

第２８条 個人番号利用事務等実施者その他個人番号利用事務等に従事する者は、第１
９条第１１号から第１４号までのいずれかに該当して特定個人情報を提供し、又はその提
供を受けることができる場合を除き、個人番号利用事務等を処理するために必要な範囲
を超えて特定個人情報ファイルを作成してはならない





特定個人情報保護評価

第２７条 行政機関の長等は、特定個人情報ファイルを保有しようとするときは、
当該特定個人情報個人ファイルを保有する前に、特定個人情報保護委員会
規則で定めるところにより、評価書を公示し、広く国民の意見を求めるものと
する

２項 前項・・・の場合において、行政機関の長等は、・・・当該評価書に記
載された特定個人情報ファイルの取扱いについて特定個人情報保護委員
会の承認を受けるものとする

３項 特定個人情報保護委員会は、評価書の内容・・・その他の情報から
判断して、当該評価書に記載された特定個人情報ファイルの取扱いが指
針に適合していると認められる場合でなければ、前項の承認をしてはなら
ない

６項 行政機関の長等は、評価書の公表を行っていない特定個人情報ファ
イルに記録された情報を第１９条第７号の規定により提供し、又は当該個
人情報ファイルに記録されることとなる情報の提供を同号の規定により求
めてはならない



( )
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特定個人情報保護委員会

第３７条 委員会は、国民生活にとっての個人番号その他の特定
個人情報の有用性に配慮しつつ、その適正な取扱いを確保す
るために必要な個人番号利用事務等実施者に対する指導及
び助言その他の措置を講ずることを任務とする。

第５０条 （指導及び助言）

第５１条 （勧告及び命令）

第５２条 （報告及び立入検査）

第５３条 前３条の規定は、各議院審査等が行われる場合又は
第１９条第１２号の政令で定める場合のうち各議院審査等に
準ずる者として政令で定める手続が行われる場合における特
定個人情報の提供及び提供を受け、又は取得した特定個人
情報の取扱いについては、適用しない。



大きな抜け穴の存在

第１９条１２号

• 各議院若しくは各議院の委員会若しくは参議
院の調査会が・・・行う審査若しくは調査、訴
訟手続その他の裁判所における手続、裁判
の執行、刑事事件の捜査、租税に関する法
律の規定に基づく犯則事件の調査又は会計
検査院の検査（第５３条において「各議院審
査等」という）が行われるとき、その他政令で
定める公益上の必要があるとき！！！



法１９条第１２号に該当すると

• 第９条 個人番号の利用範囲の限定列挙

• 第１９条１項 特定個人情報の提供の制限

• 第２８条 ファイルの作成制限

• 第５３条 特定個人情報保護委員会の監督

→ 何れも適用されない。

→ したがって、特定個人情報のやりとりも、個
人番号による検索もファイルの作成も、何の規
制も受けることなくやり放題。



利用・提供等の制限は現実的？

• 個人番号・特定個人情報を取り扱う者の範
囲が広い。
行政機関等
民間（個人情報取扱事業者以外の者も含む）

←すべての者が番号法の規制を正しく理解し、
正しく運用できる？
住基ネットの運用の実態（特に市町村）
個人情報保護法施行後の「過剰反応」

民間利用の拡大（３条２項、附則６条）でさらに問
題は大きく



システム面における保護措置

• そもそも法律上の義務ではない。
• 個人情報を一元的に管理せずに、分散管
理を実施（？）

←中間サーバーは全国２つに集約。２つなら分
散？

• 個人番号を直接用いず、符号を用いた情
報連携を実施（？）

←でも、個人番号でも検索できてしまう。



「なりすまし」は防げる？

• アメリカで深刻な被害
• 「２００６年から２００８年、なりすまし犯罪の犠牲者が１１７０万件。
損害額は、１兆７３００億円」
（アメリカ連邦司法省統計より）

• 「番号で本人確認をするから『なりすまし』がおきるので、番
号のみで本人確認することを禁止する」（政府の説明）

← 民間も含めて徹底することが可能か？
• 第１６条 個人番号の提供を受ける時には

個人番号カード
通知カード＋政令で定める本人確認措置
その他政令で定める本人確認措置

←すべてを理解し、正しく確認できる？
←個人番号カード等の不正使用は不可能？



マイナンバー法の問題点（２）

〜なんのための？〜



前提
1. 「世界的には番号制は当たり前」？

1. フラットモデルはむしろ少数
• アメリカ、韓国、スウェーデンなど

• 「なりすまし」等に手を焼いて見直し検討も

2. マイナンバー以前から日本もすでに「番号制の国」
• すでに住民票コードが付番されている。

2. 「マイナンバーがあれば、あれもできる、これも
できる」？

• マイナンバーで何でもできるわけではない。

• マイナンバーがなくてもできることもある。



マイナンバー法の目的規定

第１条（目的）
• 行政の効率化
• 国民の手続き負担の軽減

第３条（番号利用の基本）
• 行政運営の効率化・国民の利便性の向上

• 社会保障制度、税制その他の行政分野におけ
る給付と負担の適切な関係の維持に資する



•

•

•

3



4



住基ネットを思い出して下さい

• 住基ネットの目的は、
1. 行政の効率化
2. 国民の利便性の向上

← 実現したでしょうか？

← もう一つマイナンバーを付ければ実現す
るでしょうか？



行政の負担は増加しているのではないか？



年間８万件中３０００件のために・・・？

しかも、本人の手間が医療保険者の手間に置き換わっただけ？



本人の手間の一部が年金事務所の手間に置き換わっ
ただけ？

戸籍謄本等が省略されないので、本人の手間もほとんど減らない。



「基礎年金番号は忘れるが、個人番号は忘れない」？



そもそも不正受給はごく一部

ケースワーカーの調査も結局は無くならない。



マイポータルは「誇大広告」



「マイポータル」は「誇大広告」

「番号制度における情報連携のイメージ」図を前提にすると、「自己情報
表示」「プッシュ型サービス」「ワンストップサービス」は無理。



その他の問題

• セキュリティ
–個人情報の秘匿性の高さは住基ネットをはる
かに上回る

–民間の窓口や個人の自宅の端末までセキュリ
ティを確保するのは不可能

• 新しいハコモノ行政（中心的なシステムの
構築だけで６０００億円。運用経費は年３０
０億円？）
–壮大な税金の無駄遣い



早くも始まる利用範囲の拡大

法６条第１項

• 政府は、この法律の施行後３年を目途とし
て、この法律の施行の状況等を勘案し、個
人番号の利用・・・の範囲を拡大するこ
と・・・について検討を加え、必要があると
認めるときは、その結果に基づいて、国民
の理解を得つつ、所要の措置を講ずるも
のとする。







預貯金口座にマイナンバー

• 民間での利用範囲の大幅な拡大

• さらなる利用範囲の拡大の第一歩か？

• 「所得」だけでなく「資産」まで、国が番号で把握

• 次は、不動産？自動車？などなど

• しかも、費用対効果は極めて疑問

• 付番の作業には膨大な労力が必要。

• 約１０億の口座のうちどの程度付番できる？

• 悪質な不正受給、脱税を摘発するのは無理

• 富裕層がさらに資産を海外に移転する？





健診情報とマイナンバー

• 次は、医療情報とマイナンバー？

しかし、

「医療等分野でやりとりされる情報は、機微性が高い情
報を含むので、所得情報などと安易に紐づけされない
安全かつ効率的な仕組みが必要である。マイナンバーと
は異なる医療等分野でのみ使える番号(医療等ID(仮
称))や安全で分散的な情報連携の基盤を設ける必要が
ある」

（平成 24 年9月「医療等分野における情報の利活用と
保護のための環境整備のあり方に関する報告書」）



当面の課題

• 法規制の内容の周知・徹底は急務
• 今のままでマイナンバーの使用を開始すれ
ば、不正使用・漏えいが広範に発生すること
は不可避。

• 利用範囲の拡大は慎重に
• 利用範囲の拡大は、プライバシー侵害のおそ
れを大きくする。

• 費用対効果も検討する必要がある。


